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KURZFASSUNG

SAP kann auf eine tber 30-jahrige Partnerschaft mit der Life
Sciences Industrie zurtckblicken. Derzeit sind weltweit fast
1.500 Installationen der mySAP ERP-Software bei Unternehmen
aus den Bereichen Pharmazie, medizinische Diagnostik und
Medizintechnik sowie Biotechnologie im Einsatz. Obwohl sich
Infrastruktur und Lésungen bei jeder dieser Installationen
unterscheiden, zeichnen sie sich dennoch durch ein gemein-
sames grundlegendes Geschéftserfordernis aus: Konformitat
zu den gesetzlichen Anforderungen. Aufgrund der Tatsache,
dass sich fast alle Unternehmen der Life Sciences — Branche
auf dem lukrativen US-Markt engagieren mdchten, missen
sie neben den nationalen Bestimmungen, wie z.B. der Pharma-
betriebsordnung, auch den Regularien der FDA in den USA
entsprechen, des weiteren sind in diesem Zusammenhang
naturlich auch die Regularien der EU (Richtlinie 2003/94/EG)
relevant. Dies schlieft auch die Bestimmungen Uber die Ver-
wendung computergesttitzter Systeme zur Einhaltung aner-
kannter Verfahren in Klinik, Labor und Produktion ein (auch
als Grundregeln oder GxP bezeichnet). Eine andere Bestim-
munyg, die US FDA Verordnung 21 CFR, Part 11, Elektronische
Aufzeichnungen Elektronische Unterschriften; Endgultige
Fassung zeigte, dass die FDA den Ubergang von papierbasierten,
manuellen Systemen hin zu computergestiitzten Systemen
realisiert hatte, der in der Life Sciences Industrie stattfand.

Die Anwendung dieser Bestimmungen auf die zahlreichen
computergestlitzten Systeme in der Life Sciences Industrie
flhrte zu Projektkosten in mehrstelliger Millionenhéhe, um
diese Systeme zu validieren und erheblichen regelmaBigen
Kosten, um den validierten Zustand Uber den Softwarelebens-
zyklus hinweg aufrechtzuerhalten.

Ein Konformitatsmodell im Ubergang

Der neue, systembasierte Ansatz fir die Konformitéatsprifung
der FDA, der im August 2003 als endgultige Fassung veroffent-
licht wurde, leitete einen Wechsel hinsichtlich der Fragestel-
lung ein, wie Unternehmen heute die Konformitat bewerten
muissen: Fort von der Betrachtung isolierter Funktionseinhei-
ten hin zu einem systemorientierten Ansatz (siehe Tabelle 1).

Der systembasierte Ansatz fuir die Konformitatsprufung tragt
auch der breiten Anwendung von computergestiitzten Sys-
temen zur Unterstiitzung der Qualitatssysteme von Unterneh-
men Rechnung. Deshalb werden Quialifizierung/Validierung
und Sicherheit dieser Systeme bei einer Konformitatspriifung
viel genauer untersucht.

Gegenw rtiger Zustand Zuk nftiger Zustand

Isolierte Funktionseinheiten Integrierter systemorientierter

Konformitétsansatz

Konzentration ausschlieBlich auf die
Behebung von 483ern und Warnbriefen

Konformitédtszwang in jedes
Quialitatssystem integriert

Fragmentierte Konformitétssysteme
(hybride Systeme)

Integrierte Konformitétssysteme

Validierung und Pflege zahlreicher
unabhangiger Systeme

Validierung und Pflege einer konsoli-
dierten Infrastruktur

Gesperrte Chargen, verzigerte
Untersuchungen und langwierige
Inspektionen

Echtzeituntersuchungen

Unfahigkeit, Mdglichkeiten zur
Prozessverbesserung zu erkennen

Elektronische Chargenprotokolle
Uberpriifung der Chargenprotokolle
in Echtzeit

Unternehmensweite Transparenz
der Konformitétsaktivitaten

Tabelle 1: Der systembasierte Ansatz fuir die Konformitatspriifung der FDA




Kosten der Konformitat
In den Abbildungen 1 und 2 werden die Kosten von Konfor-
mitat und mangelnder Konformitat dargestellt.

Abbildung 1 stellt die Kosten von mangelnder Konformitat und
Konformitét als zwei entgegengesetzte exponentielle Kurven
dar. Die Kosten der Konformitétsméngel sind als Funktion
folgender Parameter bestimmt worden: Zwangsmanahmen
der FDA wie “Warning Letters* und Import Verbote sowie der
Zeit und Ressourcen, die erforderlich sind, um die Feststellun-
gen der FDA zu beheben. Die Kosten der Konformitét sind als
eine Funktion der Zeit und Ressourcen bestimmt worden.

Die Abbildung zeigt zudem, dass der Zustand der Konformitét
nicht exakt zu definieren ist. Konformitt ist eher ein betrieb-
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Abbildung 1: Kostenmodell fur Konformitét

licher Zustand, der von der Interpretation der relevanten FDA-
Bestimmungen durch das jeweilige Unternehmen und dessen
Unternehmenskultur bestimmt wird, die wiederum auf die
verschiedenen Geschéftsprozesse innerhalb des Qualitétssystems
angewandt wird. Daher sind die drei Konformitétsgrade, genau-
so wie der dargestellte Bereich eines jeden Konformitétsgrades
subjektiv bestimmt.

Abbildung 2 illustriert die vorteilhafte Verschiebung der Kon-
formitatskostenkurve, die durch Prozessoptimierung und
andere interne Kostensenkungsmanahmen wie beispielsweise
die Konsolidierung der IT-Systeme erreicht wird. Unternehmen
konnen ihren Konformitétsgrad daher bei deutlich reduzierten
Kosten halten oder verbessern.
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Abbildung 2: Modell fur Konformitatskosten, verringert durch Prozess-
optimierung

Abbildung 1 und Abbildung 2:
Verdffentlicht mit freundlicher Genehmigung der Serafin Group LLC;
www.validationguru.com



Eine Win-Win-Situation fur die Life Sciences
Industrie
Verschiedene Unternehmen der Life Sciences Industrie haben
diese Win-Win-Situation genutzt und ihre mySAP ERP-
Infrastruktur um die folgenden Komponenten erganzt:
» PM — Technisches Anlagenmanagement
e QM — Qualitdtsmanagement fiir Unternehmen
— Qualitdtsmanagement fur Lieferanten
— Laborinformationssystem (LIMS)
— Meldung von Problemen/Ergreifen von Gegen- bzw.
Praventivmalnahmen
 PP-PI — Produktionsdurchfiihrung Prozessindustrie/elektro-
nisches Chargenprotokoll
e HR — (Schulung; u. a. Verwaltung der Qualifikationen)
« WM — Lagerverwaltung
» LO-ECH - Management technischer Anderungen

Diese Unternehmen aus den Bereichen Pharmazie, medi-
zinische Diagnostik und Medizintechnik sowie Biotechnologie
haben die FDA-Konformitét verbessert, zugleich ihre Kosten
gesenkt und auch noch die Kapitalrendite (ROI) maximiert.

Material- |Produktions-|Verpackungs-/| Labor- |Werks-/Anlagen-
systeme systeme Etikettier- | steuerungs- systeme
systeme systeme

Handbuch der Konformit tsrichtlinien
CPM 7356.002 (FDA 21 CFR 210 & 211)

Produktion

MES-EBR

Abbildung 3: Das Konformitatsmodell fiir das Gesundheitswesen im Wandel



EINFUHRUNG

Im vorliegenden Dokument werden die Funktionen und Merk-
male von mySAP ERP beschrieben, die (nach Meinung der SAP
AG) die technische Einhaltung von US-FDA 21 CFR, Part 11
(Elektronische Aufzeichnungen; Elektronische Unterschriften;
Endgdiltige Fassung) und verschiedenen internationalen GMP-
Richtlinien (Good Manufacturing Practice, Gute Herstellungs-
praxis) wie die EU-GMP-Richtlinie 2003/94 mit &hnlichen
Bestimmungen zeigen. Dieses Dokument enthalt Hintergrund-
informationen Gber die Bestimmungen, erldutert die Einhal-
tung dieser Bestimmungen in mySAP ERP und zeigt Beispiele
fur elektronische Aufzeichnungen und Unterschriften in
mySAP ERP. Altere Versionen sind, je nach dem Umfang der
implementierten Funktionen, mdglicherweise ebenfalls
konform. Hieraus ergibt sich der Bedarf einer Klassifizierung
und Einstufung des alteren Systems hinsichtlich Konformitét
zu Artikel 11. In anderen Féllen lésst sich Konformitat zu

Partl 11 weiterhin mit individueller Anpassung und organi-
satorischen Mafnahmen erreichen.

U.S. Food And Drug Administration (FDA)
Die US Food and Drug Administration (FDA) ist eine 6ffent-
liche Behdrde, deren Aufgabe darin besteht, die US-Gesetz-
gebung fUr Lebensmittel, Medikamente und Kosmetika durch-
zusetzen und dadurch den amerikanischen Verbraucher zu
schiitzen. Die FDA ist flir Glter im Wert von mehr als 1 Billion
USD zustandig. Dies entspricht 25 % der jahrlichen Gesamt-
ausgaben in den USA. Zu diesen Produkten gehdren:

Nahrung fir Menschen und Tiere

Pharmazeutika (rezeptpflichtige und frei verkéaufliche

Medikamente sowie Generika) fir Menschen und Tiere

Biologische und verwandte Produkte einschlieBlich Blut,

Impfstoffe und biologische Therapeutika

Medizinische Geréate

Strahlungserzeugende Geréte wie Mikrowellen

Kosmetika

Die FDA Uberwacht Herstellung, Import, Transport, Lagerung
und Verkauf dieser Produkte bei etwa 98.000 unter FDA-Auf-
sicht stehenden Unternehmen allein in den Vereinigten Staaten
und mehreren tausend internationalen Unternehmen, die in
den USA geschéftlich aktiv sind.

Die Einhaltung der FDA-Bestimmungen ist ein Markterforder-
nis. Aulerdem bendtigen Produkte eine Genehmigung durch
die FDA, ehe sie in den Vereinigten Staaten vermarktet oder
verkauft werden duirfen. Mangelnde Einhaltung von Gesetzen,
die von der FDA durchgesetzt werden, kann erhebliche Kosten
verursachen, wenn beispielsweise Rickrufaktionen durchge-
fihrt werden massen oder rechtliche Sanktionen wie beispiels-
weise ein- Einfuhrverbot verhangt werden. Wenn es der FDA
geboten erscheint, werden Strafverfahren gegen Hersteller und
Distributoren eingeleitet, bei denen auch schon Geféangnis-
strafen verhangt wurden.

21 CFR, Part 11 (Endgultige Fassung der
US-Verordnung uber elektronische Aufzeichnungen
und elektronische Signaturen)
Die US-Verordnung 21 CFR, Part 11 Elektronische Aufzeich-
nungen, Elektronische Unterschriften; Endgultige Fassung der
FDA, das im Folgenden der Einfachheit halber als 21 CFR Part
11 bezeichnet wird, war das Ergebnis sechsjéhriger Bemuhun-
gen derFDA (unter Einbeziehung von Initiativen der der Indus-
trie). Ziel war es, fur alle der FDA-Aufsicht unterstehenden
Unternehmen Anforderungen festzulegen, wie papierlose (also
elektronische) Aufzeichnungssysteme in Ubereinstimmung
mit den Erfordernissen guter Verfahren (GxP) in Klinik, Labor
und Produktion betrieben werden kdnnen. Hierzu gehdren:
GMP: 21 CFR 110 (Nahrungsmittel), 21 CFR 210 (Gute
Herstellungspraxis fur Herstellung, Weiterverarbeitung,
Verpackung/Lagerung von Arzneimitteln), 21 CFR 211
(Gute Herstellungspraxis flr pharmazeutische Endprodukte),
21 CFR 820 (Gute Herstellungspraxis fiir medizinische Gerate)
GLP: 21 CFR 58 (Gute Laborpraxis fur nichtklinische
Laborforschung)
GCP: 21 CFR 50, 54, 56 (Richtlinien fur die Gute Klinische
Praxis)



Die Verordnung 21 CFR, Part 11 detailliert auch sehr spezifisch
die Anforderungen an elektronische und digitale Signaturen,
da die FDA diese als gesetzlich bindend ansieht.

Seit ihrer Verdffentlichung vor mehr als sechs Jahren hat sich
die Interpretation dieser Regelung seitens der FDA wie auch der
Industrie evolutionar verandert.

Im Februar 2003 zog die FDA alle Richtlinien von 21 CFR, Part
11 und das Handbuch der Konformitétsrichtlinien zurick. Die
Begrtindung fur die Riicknahme aller Richtlinien von Part 11
und des Handbuchs der Konformitatsrichtlinien im Februar
2003 durch die FDA wurde in einer Publikation (Endguiltige Fas-
sung zur Verordnung Partl 11, elektronische Aufzeichnungen
und elektronische Signaturen — Anwendungsgebiet und
Geltungsbereich) im August 2003 folgendermalen formuliert:

,»ES sind Besorgnisse entstanden, dass einige Interpretationen
der Bestimmungen von Part 11 die Verwendung elektronischer
Technologien in einer Weise einschréanken wirden, die im
Gegensatz zu der erklarten Absicht der FDA bei der Verdffent-
lichung der Regel steht... Erheblicher Anstieg der Kosten fir
Konformitét in einem Umfang, der zum Zeitpunkt des Ent-
wurfs der Regel nicht bedacht wurde... Behinderung von
Innovation und technologischer Entwicklung ohne einen signi-
fikanten Nutzen fr die 6ffentliche Gesundheit. Diese Besorg-
nisse wurden inshesondere fiir die Teile von Part 11 geduRert,
in denen es um die Anforderungen an Validierung, Prufproto-
kolle, Aufbewahrung und Kopien von Aufzeichnungen sowie
um Altsysteme geht.*

cGMP fur die Pharmazeutische Industrie im

21. Jahrhundert: Risikobasierter Ansatz

Im August 2002 kiindigte die FDA eine wichtige Initiative an,
um die Regulierung der pharmazeutischen Produktion sowie
die Produktqualitat zu verbessern: Dies sollte durch Anwen-
dung eines wissenschaftlichen und risikobasierten Ansatzes
fUr die Produktqualitatsregulierung geschehen, bei der die
Qualitatssysteme in die aktuellen guten Produktionsverfahren
(cGMP) integriert werden sollten. Die FDA hat einen syste-

matischeren und konsequenteren risikobasierten Ansatz flr
Konformitat und Verwendung guter wissenschaftlicher Ver-
fahren entwickelt. Eine begriindete und dokumentierte Risiko-
beurteilung, die daher auch vertretbar ist, bildet das Haupt-
thema der jlngsten Initiativen der FDA.

Aktuelle Part 11 Richtlinie

Im August 2003 veroffentlichte die FDA die endgultige Richt-
linie mit dem Titel ,,Guidance for Industry Part 11, Electronic
Records; Electronic Signatures — Scope and Application®

Die endgultige Richtlinie stellt dar, wie die FDA den Part 11
erneut priifen mochte und maglicherweise Anderungen an
dieser Vorschrift vorschlagen mdchte. Der in der Anleitung
umrissene Ansatz geht von Folgendem aus:
Die FDA beabsichtigt, das Anwendungsgebiet von Partl 11 eng
auszulegen, damit im Ergebnis weniger Aufzeichnungen den
Vorschriften von Part 11 unterliegen.
Die FDA mdchte Wahlfreiheit bei der Durchsetzung
bestimmter Anforderungen von Partl 11 fir Altsysteme wie
auch aktuelle Systeme ausuben.
Die Anforderungen an Grundregeln flir Aufzeichnungen,
die Part 11 unterliegen, werden durchgesetzt.
Akzeptabel sind Hybridsysteme, die notwendig sind, um den
Bestimmungen von Part 11 zu entsprechen.

Was hat sich nicht gedndert? Die Interpretation folgender
Bestimmungen durch die FDA hat sich nicht gedndert:
Steuerungen fur geschlossene Systeme
Steuerungen fiir offene Systeme
Elektronische Signaturen

Letztlich mussen Unternehmen die relevanten Grundregeln
einhalten. Wenn Aufzeichnungen verwaltet oder vorgelegt
werden mussen, so missen diese entsprechend den Grund-
regeln sicher und zuverlassig bleiben.



DISKUSSION DES 21 CFR PART 11

Teil A — Allgemeine Bestimmungen

Welche Funktionen von mySAP ERP unterliegen
maoglicherweise der Regulierung?

Die FDA-Bestimmungen betreffen viele Funktionen von
mySAP ERP. Die einzigen Funktionsbereiche, die véllig aus
dem Anwendungsgebiet der FDA-Vorschriften ausgeschlossen
werden kdnnen, sind Finanzen (beispielsweise die Komponen-
ten fUr Finanzbuchhaltung, Controlling und Anlagenver-
waltung) und Planung (zum Beispiel die Komponenten fiir
Programmplanung, Prognose, Rentabilitatsanalyse und die
Absatz- und Betriebsplanung).

Alle anderen Funktionsbereiche und Komponenten, die FDA
GxP relevant sind, miissen entsprechend den zugrunde liegen-
den Vorschriften (predicate rules) dem Part 11 entsprechen:
Logistik:
— Materialwirtschaft (MM)
— Instandhaltung von Anlagen (PM)
— Produktionsplanung (PP)
— Produktionsplanung fir die Prozessindustrie (PP-PI)
— Quialitats-Management (QM)
— Vertrieb (SD)
— Ausfuhrung der Logistik (LE)
— Umwelt, Gesundheit und Sicherheit (EH&S)
— Zentrale Funktionen:
— Chargenverwaltung
— Transportgerate-Management
— Dokumentenmanagement
— Management Technischer Anderungen (LO-ECH)
Anwendungsibergreifende Komponenten
— Anderungsdienst
— Protokollierung (Audit Trail Berichtswesen)

Zusdtzliche Informationen finden Sie in Anhang 1 und 2.
Hierin ist die SAP/FDA cGMP-Funktionalitdtsmatrix fur Phar-
mazie und medizinische Gerate dargestellt. Diese Tabellen
veranschaulichen, wie mySAP ERP die Konformitét zu diesen
Bestimmungen fordert und Anleitung dahingehend bietet,
welche Prozesse (und elektronischen Aufzeichnungen) der
Regulierung durch die FDA unterliegen kdnnen.
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Teil B - Elektronische Aufzeichnungen
Die FDA definiert eine elektronische Aufzeichnung als ,,jede
Kombination von Text, Grafik, Daten, Audio sowie bildlichen
oder sonstigen Informationen in digitaler Form, die durch ein
Computersystem erstellt, modifiziert, verwaltet, archiviert,
abgerufen oder verteilt werden®. Wird diese umfassende Defi-
nition auf mySAP ERP angewendet, so gibt es verschiedene
Arten von elektronischen Aufzeichnungen, zum Beispiel:
Konfigurationsaufzeichnungen innerhalb des Customizing-
Einfuhrungsleitfadens
Anderungsauftrage des Anderungs- und Transportsystems
zur Aufzeichnung von Anderungen und zum Ubertragen
einer Konfiguration von einem System zu einem anderen
Stammdaten wie Materialstamm, Lieferantenstamm,
Ressourcen, Rezepte, Prifplane und Kundenstamm
Objekte der geschaftlichen Verarbeitung wie Bestellungen,
Prozessauftrage und Priiflose
Elektronische Aufzeichnungen bezlglich der Ausfiihrung
von Geschéaftsprozessen oder Transaktionen wie Material-
belege, Chargenprotokolle
Elektronische oder digitale Signaturen

Andere Arten von elektronischen Aufzeichnungen verwalten
Informationen tiber Anderung und Léschung (also ein Priif-
protokoll bzw. Audit Trail) fur die oben angefiihrten mySAP
ERP-Objekte. Zu diesen Aufzeichnungen gehéren:

Anderung an einem Stammsatz (Komponente ,,Engineering

Change Management*)

Anderung an Belegobjekten

Tabellenprotokollierung

Anderung an einem Stammsatz

Bei Anderung eines Stammsatzes werden die an den Stamm-
daten vorgenommenen Anderungen durch die mySAP ERP-
Komponente ,,Engineering Change Management (ECM)“
erfasst. Abbildung 4 illustriert die Stammdaten- oder Objekit-
typen, die mit Hilfe der Komponente fiir das Management
technischer Anderungen verwaltet werden konnen.



Stammdaten
® Materialstamm
e Stoffstamm
® Gefahrgutstamm

Pl ne
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o Klassen Crunmiin ® Betriebsanweisungen
® Attribut @ Sicherheitsdatenblatt

(Sicherheitsblatt)

Variantenkonfiguration
® Konfigurationsprofil
® Beziehungswissen

Abbildung 4: Verknupfte Objekttypen beim Management der technischen
Verdnderung

Die Anderungen an Stammsatzen werden von der Komponente
LO-ECH fiir Anderungen an Stammsatzen in einem Priif- oder
Anderungsprotokoll mit Angabe des Anderungsgrundes voll-
standig erfasst. Diese Anforderung wird gelegentlich falsch-
licherweise mit 21 CFR, Part 11 in Zusammenhang gebracht,
obwohl doch, wie in Kommentar 74 der Praambel erortert,
folgendes gilt. ,,Die Behdrde glaubt nicht, dass Part 11 fordert,
den Grund fiir Anderungen an Aufzeichnungen zu speichern,
weil solch eine Bestimmung, wenn sie denn erforderlich ist,
bereits in Bestimmungen betreffend die Aufzeichnungen selbst
enthalten ist." Ein Beispiel hierflr ist §211.194 (b).,Vollstdndige
Aufzeichnungen werden von jeder Anderung an einer beim
Testen angewendeten eingefiihrten Methode gefuihrt. Diese
Aufzeichnungen nennen auch den Grund fiir die Anderung...*
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Abbildung 5: Beispiel fur eine Anderung an einem Belegobjekt fiir ein
Stammrezept

Anderung an Belegobjekten

Die Komponenten fiir Anderungen an Belegobjekten erfasst
Anderungen an Feldern innerhalb einer Transaktion und
schreibt diese Information in eine eindeutige Aufzeichnung.
Diese Aufzeichnung erhélt einen Zeitstempel mit Angabe von
Datum und Uhrzeit der Anderung und erfasst neben der
Benutzerkennung der dndernden Person auch die alten und
neuen Werte fur jedes der geédnderten Felder. Ein Bericht wird

ausgefuihrt, um das Prifprotokoll abzufragen und anzuzeigen.

Diese Objekte kdnnen in der ausgelieferten Version der SAP-

Software aktiv sein oder mussen zur Aktivierung maoglicher-

weise konfiguriert werden. Abbildung 5 illustriert einen Satz

fur Anderungen an Belegobjekten fiir eine Ressourcensubsti-
tution innerhalb eines Stammrezepts.

Weitere Informationen finden Sie im Handbuch Gber elek-
tronische Aufzeichnungen im SAP-Hilfeportal.
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Tabellenprotokollierung

Wenn keine Komponenten fiir Anderungen an Stammsétzen
oder Belegobjekten vorhanden sind, ist eine alternative Methode
fUr das Fihren eines Prufprotokolls erforderlich. Durch das
Setzen eines Kennzeichens in den technischen Einstellungen
der Tabelle wird die Protokollierung von Datendnderungen
aktiviert, d.h. alle vorgenommenen Anderungen werden in
einer bestimmten Tabelle erfasst, und schlieRlich werden alle
Anderungen in einem eindeutigen Datensatz in der Tabelle
DBTABLOG aufgezeichnet. Jede Transaktion in mySAP ERP
umfasst mehrere Tabellen, in denen die Daten aufgezeichnet
und verwaltet werden. Daher wird ein Bericht ausgefuhrt, um
das vollstandige Prufprotokoll flr jede zu einem bestimmten
Ereignis gehorige Aufzeichnung abzufragen und anzuzeigen.
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Abbildung 6: Ausgabe von Tabellenprotokoll und Beleganderungsprotokoll

Der Bericht bietet alle erforderlichen Informationen fur das
Audit Trail, einschlieRlich Systemdatum, Systemzeit, sowie
die alten und neuen Werte fur alle in den einzelnen Tabellen
gednderte Felder. Der Bericht kann anstelle der Benutzer-
kennung auch den vollstandigen Namen des Benutzers ent-
halten. Abbildung 6 illustriert die Aufzeichnungen des
Tabellenprotokolls.
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Die Tabellenprotokollierung kann die Systemleistung in
Anhangigkeit von der Anzahl der erzeugten Datensatze beein-
tréchtigen. Jedoch ist Tabellenprotokollierung nur in manchen
Fallen erforderlich. Die Systemkonfiguration muss gepruft
werden, nachdem die Anforderungen an die Tabellenprotokol-
lierung bestimmt wurden.

Datums- und Zeitstempel

mySAP ERP verwendet fiir die Aktivitaten bei Anderungen

an Stammsdtzen und Belegobjekten sowie bei der Tabellen-
protokollierung die Zeit auf dem Anwendungsserver. Die Zeit
auf dem Anwendungsserver ist eindeutig.

Fir die in mehreren Zeitzonen aktiven Kunden missen
Verfahren definiert sein, um die Zeitzone des Anwendungs-
servers zu definieren und um zu beschreiben, wie der Datums-
und Zeitstempel von den verschiedenen Standorten interpre-
tiert werden soll. AuBerdem mussen die Verfahren die Anforde-
rungen an die Sommerzeit beriicksichtigen. Diese Verfahren
mussen Bestandteil der Leistungsqualifikationstests sein.

Elektronische Kopien zur Uberprifung

mySAP ERP ist im Sinne des systembasierten Inspektionsansatzes
der FDA enger in FDA-Inspektionen eingebunden, da es rou-
tinemaRig zur Unterstltzung des Qualitatssystems und aller
anderen Untersysteme eingesetzt wird. Berichte und elektro-
nische Aufzeichnungen kénnen in mehreren Formaten des
Industriestandards (wie Adobe PDF und Extensible Markup
Language (XML)) gedruckt oder exportiert werden.

Aufbewahrung und Pflege von elektronischen Aufzeichnungen
Sémtliche elektronischen Datensatze kénnen in der aktiven
Datenbank gepflegt oder archiviert werden, um alle erforder-
lichen Sperrfristen sogar dann zu ermdglichen, wenn die Soft-
ware aktualisiert wird. Der Zugriff auf diese Aufzeichnungen
wird mit Hilfe von SAP-Standardberechtigungsprofilen sicher-
gestellt. AuBerdem gewahrleistet mySAP ERP, dass die Verbin-
dung zwischen elektronischen Signaturen und elektronischen
Aufzeichnungen auch nach dem Archivieren erhalten bleibt.



Hybridsysteme

Wie in der Erlauterung zur neuen Part 11 Richtlinie besprochen,
sind Hybridsysteme zuldssig, die fir die Einhaltung der Bestim-
mungen von Part 11 notwendig sind. Information, die in der
SAP-Software aufgezeichnet wurden oder Aktivitdten, die
direkt in der SAP-Software ausgefiihrt wurden, kénnen in
mehreren Formaten des Industriestandards (wie Adobe PDF
oder XML) ausgedruckt und exportiert werden. Ein Beispiel
flr ein SAP-Hybridsystem ist ein Chargenprotokoll, das Aus-
drucke der von Bedienern und Qualitatspersonal ausgefiihrten
Prozessanweisungen (PI) enthalt.

Ein weiteres Hybridsystem mit einem anderen Ansatz ist
Bestandteil des CAPA-Programms (Corrective Action Preven-
tative Action, Gegen- und Praventivmalnahmen) eines
Kunden, das als die Komponente fiir Qualitatsmeldungen
CAPA-Ldsung verwendet. Papierbelege mit handschriftlichen
Genehmigungen einschlieRlich der Technik- und Laborberichte
werden in den Inhaltsserver eingescannt und als Anlagen an
Untersuchungen innerhalb des mySAP ERP-Systems angefligt.
Auf diese Weise enthélt eine Untersuchung innerhalb von
mySAP ERP elektronische Aufzeichnungen mitsamt elektro-
nischen Signaturen, die im Rahmen des Lebenszyklus der
Untersuchung angebracht werden, und mit elektronischen
Abbildungen von Dokumenten, die handschriftliche Geneh-
migungen enthalten.

Alle Hybridsysteme erfordern Verfahrenskontrollen, um die
Konformitét zu sichern, und mussen in die computergesttitzte
Systemvalidierung jedes Kunden einbezogen werden.

Teil C - Elektronische Signaturen

21 CFR Part 11 flihrt auch die Bedingungen an, unter denen die
FDA elektronische Aufzeichnungen als gleichwertig zu Papier-
aufzeichnungen und elektronische Signaturen als gleichwertig
zu Ublichen handschriftlich vorgenommenen Unterschriften
ansieht. Part 11 stellt nicht dar, wo elektronische Aufzeichnun-
gen und elektronische Signaturen erforderlich sind. Stattdessen
gibt die FDA an, dass diese Bestimmungen durch die ,,zugrun-
deliegenden Vorschriften“ wie die ,,Current Good Manufactur-
ing Practice” fur Pharmazeutische Endprodukte (21 CFR Part
211) und medizinische Geréte (21 CFR, Teil 820) definiert sind.
Nimmt man diese beiden Vorschriften als Beispiel, so stellt die
folgende Liste einige Falle dar, in denen die cGMP Anforderun-
gen an Signaturen explizit definiert. Wichtig ist in diesem
Zusammenhang der Hinweis, dass verschiedene andere Text-
abschnitte implizit Signaturen erfordern, beispielsweise immer
dann, wenn die Worte ,,genehmigt, unterzeichnet, abgezeich-
net oder verifiziert" verwendet werden (z. B. § 211.100).

§ 211.100 Schriftliche Verfahrensbeschreibungen; Abweichungen —
(2) Diese schriftlichen Verfahrensheschreibungen einschlieflich...
sollen von den zusténdigen Organisationseinheiten entworfen, tber-
priift und genehmigt sowie von der Qualitétskontrolleinheit Gberprift
und genehmigt werden.

§ 211.182 Aufzeichnungen dber Reinigung und Verwendung der
Ausriistung — Die Personen, die die Reinigung und Instandhaltung
ausfiihren und tberprifen, sollen das Logbuch datieren und unter-
schreiben oder abzeichnen und damit bestatigen, dass die Arbeiten
ausgefihrt wurden.

§ 211.186 Herstellungs- und Kontrollanweisungen(Master-
Vorschriften) — (a) Um die Gleichformigkeit von Charge zu Charge
sicherzustellen, sollen Master-Herstellungs- und Kontrollanweisun-
gen fir jedes Arzneimittel einschlieRlich jeder ChargengréRe von
einer Person erstellt, datiert und unterzeichnet (volle handschriftliche
Unterschrift) und von einer zweiten Person unabhdngig davon Gber-
priift, datiert und unterzeichnet werden.
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(b) Die Master-Herstellungs- und Kontrollanweisungen sollen
beinhalten:

(8)... Eine Beschreibung der Arzneimittelbehélter, Verschliisse und
Verpackungsmaterialien einschlieflich eines Musters oder einer
Kopie eines jeden Etiketts und aller anderen Etikettiermaterialien,
unterschrieben und datiert von den Personen, die fiir die Geneh-
migung solcher Etikettierungen verantwortlich sind.

8 211,188 Chargenaufzeichnungen fiir Produktion und Steuerung —
(2) Eine genaue Wiedergabe der entsprechenden Herstellungs- und
Kontrollanweisung, auf Richtigkeit geprift, datiert und unterschrie-
ben.

§ 211.192 Uberpriifung der Produktionsaufzeichnungen — Alle
Arzneimittelherstellungs- und Kontrollaufzeichnungen, einschlieR-
lich derer fiir Verpackung und Etikettierung, sollen durch die
Qualitatskontroll-Einheit Gberprift und genehmigt werden, um die
Einhaltung aller definierten, formell bestétigten schriftlichen
Anweisungen sicherzustellen, bevor eine Charge freigegeben oder
vertrieben wird.

8 211.194 Laboraufzeichnungen — (a)(7) Die Abzeichnung oder
die Unterschrift der Person, die jede einzelne Priifung durchfihrt,
sowie das Prifdatum.

(2)(8) Die Abzeichnung oder die Unterschrift einer zweiten Person
als Beleg dafir, , dass die Originalaufzeichnungen auf Richtigkeit,
Vollsténdigkeit und Konformitét zu festgelegten Standards tiberpriift
worden sind.

8 820.30 Entwurfskontrollen — (¢) Die Eingabeanforderungen zum
Entwurf sollen dokumentiert und von einer dazu vorgesehenen Person
(iberpruft und genehmigt werden. Die Genehmigung, einschlieRlich
des Datums und der Unterschrift der Persone(n), die die Anforde-
rungen genehmigt haben, soll dokumentiert sein.

(d) Das Ergebnis des Entwurfs soll vor der Freigabe dokumentiert,
(iberprdift und genehmigt werden. Die Genehmigung, einschliellich
des Datums und der Unterschrift der Personen, welche die Ausgabe
genehmigt haben, soll dokumentiert werden.
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§ 820,40 Dokumentkontrollen — (a) Dokumentgenehmigung und
Verteilung. Um die Anforderungen dieses Abschnitts nachweislich
zu erfillen, soll jeder Hersteller eine Person bestimmen, die alle
Dokumente, die erstellt wurden, vor ihrer Herausgabe auf Angemes-
senheit Gberprift und genehmigt. Die Genehmigung, einschliesslich
des Datums und der Unterschrift der Person(en), die die Dokumente
genehmigt haben, soll dokumentiert werden.

(b) Anderungen an Dokumenten sollen von einer Person {iberpriift
und genehmigt werden, die derselben Funktion oder Organisation
angehort, welche die urspriingliche Uberpriifung und Genehmigung
durchgefihrt hat, sofern nicht ausdriicklich anders bestimmt....
Anderungsaufzeichnungen sollen eine Beschreibung der Anderung,
eine Kennzeichnung der betroffenen Dokumente, die Unterschrift der
genehmigenden Personen, das Genehmigungsdatum und das Datum
des Inkrafttretens der Anderung beinhalten.

8 820.75 Prozessvalidierung — (a) Die Validierungsaktivitaten und
-ergebnisse, einschlieRlich des Datums und der Unterschrift der
Personen, die die Validierung genehmigt haben und wo angemessen
eine die validierte GroRanlage selbst, sollen dokumentiert werden.

§ 820.80 Abnahme von Gerdten im Eingang, im Prozess und von
Fertiggerdten — (d) Fertige Gerate sollen nicht fir den Vertrieb frei-
gegeben bis: (1) die von DMR hendtigten Aktivitaten abgeschlossen
sind; (2) die zugehdrigen Daten und die zugehérige Dokumentation
tiberpraft wurden; (3) die Freigabe durch die Unterschrift einer
bezeichneten Person autorisiert ist, und (4) die Autorisierung datiert
ist.

(e) jeder Hersteller soll alle fir dieses Teil erforderlichen Abnah-
meaktivitdten dokumentieren. Zu diesen Aktivitéten gehdren: (1) die
geleisteten Annahmeaktivitaten; (2) die Datumsabgaben fiir die
Abnahmeaktivitéten; (3) die Ergebnisse; (4) die Unterschrift der
Personen, die die Abnahmeaktivitaten durchfiihrt haben, und ggf.
(5) die eingesetzten Ausriistungen.



§ 820.90 Nicht-konforme Produkte — (b) Die Einrichtung der
nicht-konformen Produkte soll dokumentiert werden. Die Dokumenta-
tion soll eine Begriindung fir die \erwendung von nicht-konformen
Produkten und die Unterschrift der Person(en) enthalten, die deren
Verwendung genehmigt haben.

§ 820.120 Geratekennzeichnung — (B) Die Kennzeichnungen sollen
solange nicht zur Speicherung oder zum Einsatz freigegeben werden,
bis hierzu ernannte Personen die Kennzeichnung auf Richtigkeit ein-
schlieRlich, wo anwendbar, der folgenden Angaben gepriift haben:
richtiges Verfallsdatum, Kontrollnummer, Lagerungsanweisungen,
Transportanweisungen und zusétzliche Verarbeitungsanweisungen.
Die Freigabe wird mit Datum und Unterschrift der Personen doku-
mentiert, die die Untersuchung durchgefihrt haben.

Hinweis: Zusatzliche Anforderungen der Kunden an Genehmigungen
oder Unterschriften konnen durch deren interne Verfahren zur Unter-
stiitzung von cGMP wie z. B. Genehmigungen fiir freigegebene
Lieferanten und neue oder geénderte Benutzerzugriffsberechtigungen
definiert werden.

Elektronische und digitale Signaturen in mySAP ERP
Definition elektronischer und digitaler Signaturen nach 21
CFR, Part 11

Die folgenden Definitionen finden sich in 21 CFR, Artikel 11,

Teil A:
Elektronische Signatur: Eine elektronische Signatur ist ein
computertechnisch verarbeitetes Symbol oder eine Reihe
von Symbolen , die von einer Person als ihr rechtlich verbind-
liches Aquivalent zur handschriftlichen Unterschrift ange-
fertigt, Gbernommen oder genehmigt wurde.
Digitale Signatur: Eine digitale Signatur ist eine elektro-
nische Signatur, die auf kryptografischen Verfahren zur
Absenderauthentifizierung basiert. Verschlisselt werden
diese mit Hilfe eines Regelwerks und einer Reihe von Para-
metern, die es ermdglichen, die Identitét des Unterzeich-
neten und die Integritat der Daten zu bestétigen.

Geschlossenes System: Ein geschlossenes System ist eine
Umgebung, in der der Systemzugriff von Personen kontrol-
liert wird, die fiir den Inhalt der elektronischen Aufzeich-
nungen innerhalb des Systems verantwortlich sind.

Offnes System: Ein offenes System ist eine Umgebung, in der
der Systemzugriff nicht von Personen kontrolliert wird, die
fir den Inhalt der elektronischen Aufzeichnungen innerhalb
des Systems verantwortlich sind.

Digitale Signatur in SAP

In der gesamten mySAP ERP-L&sung wird bei der Ausfiihrung
von Signaturen und in den elektronischen Aufzeichnungs-
berichten in allen Dialogfenstern auf den Begriff ,,digitale
Signatur* Bezug genommen. Der Ausdruck ,.elektronische
Signatur® wird in mySAP ERP nicht verwendet. Dies ist vor
dem Hintergrund der SAP-Interpretation der Unterschriften-
definitionen nach 21 CFR, Part 11 zu sehen, bei der es um die
Verwendung von kryptografischen Verschlisselungstechniken
wie PKCS #7 geht. Alle innerhalb von mySAP ERP ausgefuihr-
ten Signaturen nutzen kryptografische Verschlisselungstech-
niken. Daher definiert SAP alle Signaturen in mySAP ERP

als digitale Signaturen, obwohl das mySAP-ERP-System als
geschlossenes System bezeichnet wird.

Das Verfahren basiert auf Secure Store and Forward (SSF).
Neben einer installierten Infrastruktur mit 6ffentlichen
Schlisseln (PKI) wird ein externes Sicherheitsprodukt (siehe
Zusatzsoftwareprogramm von SAP, Schnittstelle BC-SSF)
bhen6tigt. Jeder Signierer wird in mySAP ERP anhand der
SSF-Profilsignaturtypen referenziert.

Um die Integritdt von Signaturen innerhalb eines elektro-
nischen Systems sicherzustellen und vor Félschung und unge-
wollter Beschadigung von Daten zu schiitzen, gibt die FDA-
Verordnung eindeutig an, dass das System unbefugten Zugriff
aktiv erkennen und verhindern und solche Versuche zudem
der fir die Systemsicherheit zustdndigen Einheit melden muss.
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In der Tat vergleicht die FDA die Bedeutung der Meldung und
Reaktion auf unbefugte Zugriffsversuche in Kommentar 133
der Praambel mit der ,,Reaktion von Personen auf einen Feuer-
alarm®. mySAP ERP erflllt die Anforderungen von §11.300 (d)
durch folgende Sicherheitsvorkehrungen:
Bei Uberschreitung der Anzahl zulassiger Fehlversuche (fiir
Anmeldung oder Signatur) verhindert mySAP ERP, ohne
vorherigen Eingriff der Sicherheitsverwaltung, den weiteren
Zugriff des Benutzers. Hinweis: Die Anzahl der zuléssigen
Fehlversuche ist konfigurierbar.
mySAP ERP generiert innerhalb von SAPOffice eine Mail
mit hoher Dringlichkeit und sendet sie an eine definierte
Verteilerliste, um die Sicherheitsverwaltung ,,in unmittel-
barer und dringlicher Weise* zu benachrichtigen. Auferdem
kann jedes MAPI-konforme (MAPI = Messaging Application
Programming Interface) Mitteilungstibermittlungssystem
Uber eine Schnittstelle mit mySAP ERP verbunden werden,
um diese Nachricht auch extern an E-Mail-Systeme wie
Microsoft Exchange oder mdglicherweise sogar ein Personen-
rufsystem zu senden.
Im Sicherheitsprufprotokoll wird eine elektronische Auf-
zeichnung aller Fehlversuche (Anmeldung oder Signatur)
geflihrt. mySAP ERP generiert auch elektronische Aufzeich-
nungen tber das Sperren und Entsperren von Benutzern.

Systemsignatur mit Berechtigung durch Benutzerkennung
und Kennwort ist ab der folgenden Version von SAP R/30 ver-
flgbar:
Die erste Auslieferung ab Version 4.6C
Einsatz des Standards PKCS #7
Kein externes Sicherheitsprodukt notwendig. Bei der System-
anmeldung authentifizieren sich die Benutzer durch Eingabe
von Benutzerkennung und Kennwort. Das SAP-System flhrt
dann die digitale Signatur aus. Benutzername und Kennung
sind Bestandteil des signierten Dokuments. Die Infrastruktur
mit offentlichen Schlisseln kann von den Kunden selbst ver-
waltet werden, da dies gemaR Part 11 flr digitale Signaturen
ausreichend ist.
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Digitale Benutzersignatur mit Verifizierung ist ab der
folgenden Version von SAP R/30 verfligbar:
Die erste Auslieferung ab Version 4.0B (1998)
Externes Sicherheitsprodukt (Fremdprodukt) notwendig.
Benutzer flhren digitale Signaturen mit Hilfe ihrer privaten
Schlissel selbst aus. Die ausgeflihrten Signaturen werden
automatisch verifiziert.
Siehe SAP Service Marketplace
Partners
http://www.sap.com/partners/marketplace/
Verschlisselungs-Hardware und Biometrie wie SmartCard
und Fingerabdruck mussen das Standarddatenformat von
PKCS #7 unterstutzen. Dieses Verfahren basiert auf Secure
Store and Forward (Schnittstelle BC-SSF).

alias ,,Security*  Security

Elektronische und digitale Signaturen in mySAP ERP erfullen
alle relevanten Anforderungen von Part 11 (siehe Ubersichts-
tabelle im folgenden Abschnitt ,Wie erfiillt mySAP ERP die
Anforderungen von Part 117).

Elektronische Signaturen sind fuir die folgenden Geschéftspro-
zesse und Komponenten bereits in mySAP ERP implementiert:
PP-PI: Abschluss von Prozessschritten innerhalb der Herstell-
anweisung und Akzeptanz von Prozesswerten aulerhalb der
definierten Spezifikationsgrenzen (CO60)
PP-PI: Servicebenutzer der mittels Soft logon an der Herstell-
anweisung angemeldet ist hat nur Anzeigeberechtigung. Nur
der Dialogbenutzer ist berechtigt, Eingaben an der Herstell-
anweisung durchzufiihren (CO60).
ECM: Anderungsdienst: Statusanderung von Anderungs-
auftragen: Anderungsnummer: Erstellen und Andern
(CCo1, CC02)
ECM: Anderungsdienst: Statusanderung von Objekt-
verwaltungssatzen (CC22). Umwandlung einer Anderungs-
anforderung in einen Anderungsauftrag
EBR: Freigabe des Elektronischen Chargenprotokolls
(COEBR)



o QM: Priflos: Ergebniserfassung (QEOL, QE02, QE5IN)

= QM: Verwendungsentscheid (Qualitatsdisposition):
Aufzeichnen und Andern (QA11, QA12)

o QM: Probenahme (QPR1, QPR2)

» DMS: Status im Dokumentenmanagement erstellen/andern
(CVOIN, CVO2N)

e cProject: zum Beispiel Dokumentgenehmigung, Status-
anderungsgenehmigung fur Projektaktivitaten und Priif-
listen-/Stage-Gate-Genehmigung

« Wenn mdglicherweise mehrere Signaturen erforderlich sind,
hietet mySAP ERP Signaturstrategien, die zuldssige Signatu-
ren und die Reihenfolge definieren, in der sie ausgefiihrt
werden mussen. Insbesondere im Qualitdtsmanagement
kann der Benutzerstatus derart konfiguriert werden, dass
Signaturstrategien fUr die Ergebniserfassung und Verwen-
dungsentscheid definiert werden kdnnen.

Abbildung 7 illustriert die Ausfihrung einer Signatur in
mySAP ERP; Abbildung 8 zeigt ein Beispiel fur die elektronische
Aufzeichnung einer Signatur.
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Abbildung 7: Ausfihrung einer Signatur in mySAP ERP
(Beispiel Prozessanweisung — CO60)
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Abbildung 8: Die elektronische Aufzeichnung einer Signatur
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Gekapseltes Signatur Tool in mySAP ERP

Ein neues Merkmal von mySAP ERP ist das gekapselte Signatur
Tool. Diese leistungsfahige Funktionalitat ermdglicht es den
Kunden, die Signaturfunktionalitét in jede Transaktion und
jeden Geschéftsprozess innerhalb von mySAP ERP einzubauen.

Zusatzlicher Nutzen des Signaturprogrammes;

« Weitere Modularisierung von elektronischen Signaturen

« Leichtere Integration von elektronischen Signaturen in neue
Prozessen

« Schaffung einer einheitlichen und flexiblen Programmier-
schnittstelle. Die Hilfsprogramme konnen in alle Geschéfts-
bereiche innerhalb von mySAP ERP oder in andere Systeme
wie SAP Supply Chain Management (und der Unterkom-
ponente SAP Advanced Planning & Optimization) oder in
SAP Customer Relationship Management integriert werden.

Alle Transaktionen und Ablaufe von mySAP ERP kénnen dank
des neuen gekapselten Signatur Tools Signaturfunktionalitéten
enthalten. Weitere Informationen finden Sie im Implementie-
rungshandbuch fur das digitale Signatur Tool.
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Datums- und Zeitstempel fur Signaturen

mySAP ERP verwendet die Uhrzeit des Anwendungsservers als
globalen Datums- und Zeitstempel fir Signaturen. Die Zeit auf
dem Anwendungsserver ist eindeutig.

Der lokale Datums- und Zeitstempel fr die elektronische
Aufzeichnung einer Signatur ist verftigbar, aber er muss
konfiguriert werden. Der lokale Datums- und Zeitstempel
wird ausgehend von der Zeit des Anwendungsservers
berechnet. Die Sommerzeitregeln und die Zeitzone werden
innerhalb des Benutzerprofils verwaltet.

Kommentar 101 in der Prdambel von Part 11 befasst sich mit
dem lokalen Datum und der lokalen Uhrzeit des Signierers.

In den letzten Jahren hat die FDA auf verschiedenen Industrie-
foren zum Ausdruck gebracht, dass dies nicht erforderlich ist,
solange das globale Datum und die globale Zeit eindeutig sind
und Verfahren eingesetzt werden, die die korrekte Interpreta-
tion der lokalen Zeit ermdglichen.

Wie erfullt mySAP ERP die Anforderungen

von Part 117

Die folgende Tabelle stellt zusammenfassend dar, wie mySAP
ERP die verschiedenen Anforderungen von Part 11 erfallt.
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Paragraphen
von Part 11

Erf llung mit mySAP ERP

§11.10(a)

Alle elektronischen Aufzeichnungen innerhalb von mySAP" ERP
beinhalten adéquate Prufprotokolle, die zur Informationszwecken
eingesehen werden kénnen. Diese Aufzeichnungen sind vor
unbefugtem Zugriff geschiitzt.

§11.10(b)

Alle in mySAP ERP erzeugten elektronischen Aufzeichnungen sind
genau, vollstandig und werden in einem fiir den Menschen lesbaren
Format angezeigt.

§ 11.10(b)

Die Berichte und elektronische Aufzeichnungen von mySAP ERP
koénnen in mehreren Formaten des Industriestandards (wie Adobe
PDF und XML) gedruckt oder exportiert werden.

§11.10(c)

Alle elektronischen Datensatze kdnnen in der aktiven Datenbank
gepflegt oder archiviert werden, um alle erforderlichen Sperrfristen
sogar dann zu ermdglichen, wenn die Software aktualisiert wird.
Der Zugriff auf diese Aufzeichnungen wird mit Hilfe von SAPg-
Standardberechtigungsprofilen sicher gestellt. AuBerdem erhalt
mySAP ERP die Verbindung zwischen elektronischen Signaturen
und elektronischen Datensétzen sogar noch nach dem Archivieren.

§ 1110(d)

Eine robuste Sicherheitsverwaltung und Berechtigungsprofile
sichern den Systemzugriff. Anderungen an Sicherheitsprofilen
werden in mySAP ERP aufgezeichnet.

§11.10(¢)

mySAP ERP generiert automatisch alle elektronischen Aufzeich-
nungen fiir das Erstellen, Modifizieren oder Ldschen von Daten.
Diese Aufzeichnungen werden mit einem Datums- und Zeitstempel
versehen und sie schlieBen die Benutzerkennung der Person ein, die
beim System angemeldet ist und die Aktion durchgefiihrt hat. Die
elektronischen Aufzeichnungen enthalten auch den alten und den
neuen Wert vor bzw. nach der Anderung sowie die Transaktion, mit
der die Aufzeichnung generiert worden ist.

§11.10(e)

In Ergédnzung zur Bestimmung in 11.10(c) kénnen alle elektro-
nischen Aufzeichnungen in der aktiven Datenbank gepflegt oder
archiviert werden, um alle erforderlichen Sperrfristen zu ermdg-
lichen. AuRerdem erhélt mySAP ERP die Verbindung zwischen
elektronischen Signaturen und elektronischen Datensatzen.

§11.10(7)

Die bei der Produktion verwendeten Herstellanweisungen (PI-Sheets)
erzwingen eine bestimmte Reihenfolge (betriebliche Kontrollen),
um ggf. die zuldssige Reihenfolge von Schritten und Ereignissen
durchzusetzen.

§11.10(q)

Berechtigungsprufungen fihrt mySAP ERP mit der leistungsfahigen
Sicherheitsverwaltung und den Berechtigungsprofilen durch,

um sicherzustellen, dass nur berechtigte Personen auf das System
zugreifen, elektronisch eine Aufzeichnung signieren und den
anstehenden Ablauf ausfiihren kdnnen. mySAP ERP zeichnet auch
Anderungen an Berechtigungsprofilen auf.




Paragraphen | Erf llung mit mySAP ERP Paragraphen | Erf llung mit mySAP ERP
von Part 11 von Part 11
§11.10(h) Neben der Remoteanmeldung werden Eingabegeréte wie Terminals, § 11.50(b) Die Aufzeichnungen zu elektronischen Signaturen werden auf
Messgerate und Prozesssteuerungssysteme durch dieselben Merk- dieselbe Art wie alle elektronischen Aufzeichnungen verwaltet und
male der SAP-Sicherheitsverwaltung gepflegt. Fr die Verbindung sie kdnnen in einem flr den Menschen lesbaren Format angezeigt
zu mySAP ERP sind Berechtigungsprofile erforderlich. Auerdem oder gedruckt werden.
kodnnen Geratepriifungen beispielswei ra 7. B. W
n?it difinci;eerta:fr? I\;Ijelsjsbgiei:r?)sﬁr?dsdssségre;té;s:af;itzg SB(_ Kalibr?:f-e §11.70 Elgktronische Aufzeichnungen_ von Signatu_ren werden permanent
status) Uber die Klassifizierungsmerkmale von mySAP ERP verwaltet m_'t der au_sgefuhrten elek_tronlschen Aufze!chnung Yerbunden.
und kontrolliert werden, um die Giiltigkeit der Informationsquelle Diese Verbindung kann nicht entfernt, kopiert oder tibertragen
2u bestimmen. werden, um mit einem Ublichen Mittel andere elektronische
Aufzeichnungen zu félschen. Wie bereits erwdhnt, bleibt diese
§ 11.10(i) Das Handbuch fiir das Qualitatsmanagement bei der SAP-Ent- Verbindung erhalten, wenn die elektronischen Aufzeichnungen
wicklung bestimmt, dass alle Mitarbeiter, die fur die Entwicklung archiviert werden.
Zﬂgbflf c:ig:g\,/%r;hmu{jﬁg EE g E’f{:ﬁmﬂﬁ;&gg Etrjr?rdt]e";xv'gn: nde §11.100(a) Die Funktionep der Benutzer- und Sicherlheitsverwaltung von
zugewiesenen Aufgaben zu erfiillen. Ein breites Spektrum zusétz- mySA_P ERP b_e inhalten robuste ..Sy§temprufunggn “T‘d kon_ﬂguner-
licher Ausbildungs- und Schulungsangebote sowie die regelméRige bare S'Chefhe"iYﬁl”ahre”v um f;;lr Jede Person erllqe emdt;utlge
Beurteilung des individuellen Schulungshedarfs gewahrleisten einen Slgnatur einzutunren und zu pflegen. Dazu get ortauch zu ver-
Prozess des kontinuierlichen Lernens fiir das gesamte an der Ent- hutgn, dass eine Signatur erneut zuggordnet_wwd und d..ass Infor-
wicklung und Pflege von SAP-Software beteiligte SAP-Personal. mationen mit B_ezug 2u der eIektrom_schen Signatur geldscht wer-
den, nachdem sie verwendet worden ist.
§11.10(j) Diese Klausel deckt eine Verfahrensanforderung fiir Kunden ab und - B N
bezieht sich nicht auf die Funktionen oder das Leistungsspektrum §11.100(b) Dle_se Klqusel _deckt eine Verfah(ensanforderung f_ur Kunden ab und
bezieht sich nicht auf die Funktionen oder das Leistungsspektrum
von mySAP ERP.
von mySAP ERP.
3111009 g::tizzt;w %;?ﬁ;g Ao’f ES\: ?gzgigggmtcltndgsygz I,EJT;I:S:_I " § 11.100(c) Die_se Klqusel _deckt eint_a Verfah(ensanforderung fur Kunden ab und
ment). Es ermaglicht die Steuerung von Verteilung, Zugriff und bezieht sich nicht auf die Funktionen oder das Leistungsspektrum
Verwendung von Dokumenten fiir Systembetrieb und Pflege. von mySAP ERP.
Dartiber hinaus fuhrt mySAP ERP elektronische Aufzeichnungen §11.200()(1) | mySAP ERP verlangt zwei verschiedene Komponenten (eine
(Prafprotokolle) fuir Uberarbeitungs- und Anderungskontrolle Benutzerkennung und ein Kennwort), um eine elektronische
gemaR Artikel 11.10(e). Die Verwendung der Online-Dokumenta- Signatur ausfiihren. Vom Entwurf her unterstiitzt mySAP ERP
tion und der Zugang zum Knowledge Warehouse von SAP verlangt keine kontinuierlichen Sitzungen, bei denen nur noch eine dieser
prozedurale Steuerverfahren der Kunden, um die Einhaltung dieses beiden Komponenten erforderlich ist, nachdem eine erste Signatur
Paragraphen sicherzustellen. ausgefiihrt wurde.
§11.30 Bei offenen Systemen unterstiitzt mySAP ERP Schnittstellen zu o . . ;
Partnern flir Zusatzsoftware, die mit kryptografischen Methoden Bei S|gnatl_Jren, die fauﬁerhalb der Fertigung (PP-PI) ausgefuhrt
wie einer Infrastruktur mit éffentlichen Schltisseln (PKI) arbeitet. werden, wird nur die Benutzerkennung der zur akiuellen S|tz_ung
angemeldeten Person als Standardwert vorgeschlagen. Wenn eine
§11.50(a) Aufzeichnungen zu elektronischen Signaturen innerhalb von Signatur ausgefiihrt wird, kann diese Benutzerkennung von einem
mySAP ERP enthalten die folgenden Informationen: anderen Benutzer geloscht und ersetzt werden. mySAP ERP fragt
« Name des Unterzeichners die Benutzerkennung und das zugehérige Kennwort ab, um die
» Datum und Uhrzeit der Signatur, einschlieBlich lokales Datum Identitat jedes Benutzers zu kontrollieren. Der Benutzer, der die
und lokale Uhrzeit des Signierers, sofern mehrere Zeitzonen Signatur erfolgreich ausgefiihrt hat, wird in der elektronischen
betroffen sind (siehe Kommentar 101 in der Praambel zu Part 11) Aufzeichnung der Signatur gespeichert. Es miissen prozedurale
 Bedeutung (wie Uberpriifung, Genehmigung, Zusténdigkeit Kontrollen vorgesehen sein, um diesen Prozess in geeigneter Weise
oder Urheberschaft) der Signatur zu verwalten.
mySAP ERP zeichnet die Bedeutung der Signatur mittels Standard- §11.200(a)(2) Die_se Kla}usel _deckt eing Verfahrensanforderung f_'L]r Kunden ab und
beschreibungen der Aktivitat, die die Signatur ausgefiihrt hat bezieht sich nicht auf die Funktionen oder das Leistungsspektrum
(Prtifungslosgenehmigung, Ergebnissaufzeichnung usw.), auto- von rmy3AP ERP.
matisch auf. AuBerdem konnen Auftraggeber das Kommentarfeld §11.200(2)(3) | Die Funktionen der Benutzer- und Sicherheitsverwaltung von

verwenden, um die Bedeutung der Signatur zu erweitern oder zu
erklaren.

mySAP ERP stellen sicher, dass die versuchte Verwendung der elek-
tronischen Signatur einer Person durch jemand anderen als den
tatsachlichen Inhaber die Zusammenarbeit von mindestens zwei
Personen erfordert. -
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Paragraphen
von Part 11

Erf llung mit mySAP ERP

§ 11.200(b)

mySAP ERP verfligt Uber eine zertifizierte Schnittstelle zu bio-
metrischen Geraten wie Fingerabdruck- und Netzhautscannern.
Lieferantenzertifikate stehen im Zusatzsoftwareprogramm von
SAP.

§11.300(a)

Die Funktionen der Benutzer- und Sicherheitsverwaltung von
mySAP ERP beinhalten die notwendigen Kontrollmechanismen,
um sicherzustellen, dass keine zwei Personen dieselbe Kombination
von ldentifikationscode (Benutzerkennung) und Kennwort ver-
wenden.

§ 11.300(b)

mySAP ERP kann so konfiguriert werden, dass Benutzer gezwungen
sind, ihre Kennworter in unterschiedlichen Abstanden zu dndern.
Das System verfligt tber Priifvorgénge, die die Benutzer daran
hindern, Kennwdrter zu wiederholen oder Kombinationen von
alphanumerischen Zeichen zu verwenden, die in der Benutzer-
kennung enthalten sind. Auch kénnen Benutzerkennungen zum
Beispiel dann aufgehoben werden, wenn ein Angestellter das
Unternehmen verlasst.

§ 11.300(c)

Diese Klausel deckt eine Verfahrensanforderung fiir Kunden ab und
bezieht sich nicht auf die Funktionen oder das Leistungsspektrum
von mySAP ERP.

§ 11.300(d)

mySAP ERP umfasst die folgenden Funktionen, um die Anfor-

derungen von 11.300(d) zu erfillen:

o Bei Uberschreitung der Anzahl zuléssiger Fehlversuche (fiir An-
meldung oder Signatur) verhindert mySAP ERP ohne vorherigen
Eingriff der Sicherheitsverwaltung den weiteren Zugriff des
Benutzers. Hinweis: Die Anzahl der zuléssigen Fehlversuche ist
konfigurierbar.

» mySAP ERP generiert innerhalb von SAPOffice eine Mail mit
hoher Dringlichkeit und sendet sie an eine definierte Verteiler-
liste, um die Sicherheitsverwaltung ,,in unmittelbarer und
dringlicher Weise* zu benachrichtigen. AuRerdem kann jedes
MAPI-konforme Mitteilungstibermittlungssystem tber eine
Schnittstelle mit mySAP ERP verbunden werden, um diese Nach-
richt auch extern an E-Mail-Systeme wie Microsoft Exchange
oder méglicherweise sogar ein Personenrufsystem zu senden.

» Im Sicherheitspriifprotokoll wird eine elektronische Aufzeichnung
aller Fehlversuche (Anmeldung oder Signatur) gefiihrt. mySAP
ERP generiert auch elektronische Aufzeichnungen Gber das
Sperren und Entsperren von Benutzern.

11.300(e)

Diese Klausel deckt ein Verfahrenserfordernis fir Kunden ab und
bezieht sich nicht auf die Funktionen oder das Leistungsspektrum
von mySAP ERP.

Tabelle 2: Paragraphen von Part 11 und deren Erfullung mit mySAP™ ERP
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WEITERE INTERNATIONALE GMP-RICHTLINIEN
MIT AHNLICHEN ANFORDERUNGEN WIE IN PART 11
UND DEREN BERUCKSICHTIGUNG IN mySAP ERP

EU GMP-Richtlinie

Die EU-Richtlinie 2003/94 umreif3t die rechtlichen Anforderun-
gen fur GMP innerhalb der Europdischen Union (EU). Hierzu
gehort beispielsweise die Anforderung, ein Dokumentations-
system zu pflegen. Die Hauptanforderungen mit Einfluss auf
elektronische Aufzeichnungen bestehen darin, dass die Daten
in lesbarer Form verfiigbar sind, dass sie fir den erforderlichen
Zeitraum zur Verfligung stehen miissen und gegen Verlust
oder Beschéadigung geschiitzt sind.

Das Ziel dieser Richtlinie besteht darin, die Erfordernisse fur
die Gewdhrleistung der Zuverl&ssigkeit bei der Verwendung
elektronischer Aufzeichnungen und elektronischer Signatur-
systeme flir jeden denkbaren Zusammenhang zu definieren.

PIC/S*-Anleitung

PIC/S veroffentlichte im August 2003 eine Anleitung mit dem
Titel ,,Good Practices for Computerized Systems in Regulated
GxP Environments*“ (etwa: Gute Verfahren fir computer-
gestlitzte Systeme in regulierten GxP-Umgebungen). Der Zweck
dieser Anleitung besteht darin, Hintergrundinformationen und
Empfehlungen flr computergestiitzte Systeme bei der Priifung
von computergestiitzten Systemen und flr Schulungszwecke
bereit zu stellen bzw. auszusprechen. Diese Anleitung enthélt
einen Abschnitt Uber elektronische Aufzeichnungen und
Signaturen, der sich an den Erwartungen der EU an GMP
orientiert.

*Pharmaceutical Inspection Convention/Pharmaceutical Inspection Scheme

?International Conference on Harmonisation of Technical Requirements
for Registration of Pharmaceuticals for Human Use

ICH? Richtlinie

Die ICH-Richtlinie Q7A ,,Good Manufacturing Practice Guide
for Active Pharmaceutical Ingredients* (etwa: Anleitung far
gute Produktionsverfahren bei aktiven Zutaten in der Pharma-
zie) wurde als erste harmonisierte ICH-Richtlinie fur die USA,
die EU und Japan herausgegeben. ICH Q7A wurde im Juli 2001
als Anhang 18 der EU GMP-Richtlinie verdffentlicht. AuRerdem
wurde ICH Q7A von Australien, Japan und PIC/S
tbernommen.

Die Anhénge 4 und 5 enthalten zusammenfassende Tabellen,
in denen beschrieben wird, wie mySAP ERP die EU GMP-,
PIC/S- und ICH-Richtlinien im Vergleich zu den Bestim-
mungen von Partl 11 erfullt.
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SOFTWARE-QUALITAT

SAP verfligt seit 1994 Uber die Zertifizierung nach 1SO 9001,
und die SAP-Entwicklungsabteilung ist entsprechend der
aktuellsten Version (also 1SO 9001:2000) zertifiziert. Das ent-
sprechende Qualitdtsmanagementsystem stitzt sich innerhalb
seines Geltungshereichs bei den Angestellten auf Best Practices
und beinhaltet alle Standards, die den eingesetzten strukturier-
ten Entwicklungslebenszyklus steuern. Die Standards sind flr
alle Angestellten der Entwicklung bindend und sie stellen
sicher, dass SAP-Losungen anhand von genormten Checklisten
auf Vollstdndigkeit und Korrektheit kontrolliert werden, bei
Freigabe eine Standardqualitat aufweisen und anhand eines
definierten Prozesses auf dem Markt eingeftihrt werden. Die
Prozessstandards mit der Beschreibung der Entwicklungspha-
sen sind Standardarbeitsanweisungen von SAP. AuBRerdem defi-
nieren die Produktstandards die Qualitatskriterien fiir SAP-
Software. Alle Produkte der Lebenszyklenphasen sind in einer
Stammliste definiert. Die Einhaltung der Prozess- und Produkt-
standards wird in einem internen System dokumentiert. Quali-
tatstibergdnge zwischen den Phasen stellen sicher, dass die
ktivitaten und Produkte der Stammliste vollstandig vorliegen.
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mySAP ERP wurde entsprechend diesem Entwicklungslebens-
zyklus entwickelt. Prifungen der Entwicklungsarbeiten bei
SAP werden mehrmals im Jahr von Einzelunternehmen sowie
Industrieverbdnden wie z. B. der Pharmazeutischen Validie-
rungsgruppe (PVG) durchgefiihrt. GemaR dem allgemeinen
Validierungsprinzip der FDA und aufgrund der Tatsache, dass
SAP eine in hohem MaRe konfigurierbare Softwareldsung ist,
muss die Konfiguration von mySAP ERP entsprechend den
vorherbestimmten Geschéftserfordernissen validiert werden.
Deshalb muss als Teil eines anerkannten Entwicklungslebens-
zyklus eine Validierungsmethode zum Einsatz gebracht werden,
die belegbar und mit hoher Zuverlassigkeit nachweist, dass
das konfigurierte System in der gewtinschten Art und Weise
arbeitet.



VALIDIERUNG VON mySAP ERP IM FDA REGULIERTEN UMFELD

SAP Solution Manager

Der SAP Solution Manager bildet eine Plattform mit integrier-
ten Inhalten, Tools und Methodologien, die Sie bendtigen, um
die Losungen lhres Unternehmens aus der Pharmaindustrie zu
implementieren, zu unterstiitzen, zu betreiben und zu Uberwa-
chen.

Mit SAP Solution Manager kdnnen Sie Ihre SAP-Ldsung
wahrend des gesamten Lebenszyklus so verwalten, dass Zuver-
I&ssigkeit sichergestellt, TCO gesenkt und Rentabilitat (ROI)
erhoht werden. Nachfolgend einige der Merkmale und Funk-
tionen von SAP Solution Manager:

« Benutzeranforderungsspezifikationen (URS) enthalten die
Beschreibung der Funktionalitéten, die der Kunde im System
ausfihren machte. Diese Dokumente kdnnen mit SAP
Solution Manager verwaltet werden.

Test- Berichte zur
Organisation Landschaft

Synchronisierung

der Anpassung Support Desk

Werk-
zeug

Implementierungs-
plattform

Solution
Monitoring

« Die Ubersicht von SAP Solution Manager unterstiitzt die
Dokumentation der verschiedenen Phasen des Projekts
vollstandig und stellt definierte Beschleuniger mit Versions-
fihrung und Statusverwaltung bereit.

« Die Phase der geschaftlichen Vorlagenentwicklung von
SAP Solution Manager ermdglicht die Verwaltung und
Dokumentation aller Arten von Textvorlagen, Dokumenten
usw. mit Versionsfiihrung, Statusverwaltung und Definition
von elektronischen Signaturen.

« Die Plattform integriert Inhalt, Tools und Methoden flir
Implementierung, Unterstlitzung, Betrieb und Steuerung.

« Durch die zentrale Verwaltung ist die Steuerung von
zugeordneten, dezentralen Anwendungen moglich.

« Automatische Funktionen werten Probleme aus.

1
Integrations- GolLive

test

1
Bauplan

Baseline- Abnahme- Erstdaten-

Konfigu- test durch Durch- ber-
ration  Benutzer satztest nahmen

Einf hrung Stetige Optimierung

Berichte zum
Bereitschaftsgrad

Portal zu SAP

SAP-Hinweise

Plattform f r Services

Abbildung 9: SAP Solution Manager — Angebot

Business

Abschlie§ende >

Projektvor- , q -

: N Konfiguration Vorbereitung
bereitung > Blueprint > > NedlGalie
Projektdefinition | Definition der REAITE TSR Testen der

der Prozesse P
Kundenl sung auf rozesse
Systemland- der Grundlage von |  Synchro. Kunden-
schaft einrichten | SAP-Prozessen einstellungen Schulung

Projektadministration

Problemverfolgung/- berwachung/-Reporting I

Landkarten

SAP® Solution Manager

Abbildung 10: Implementierung von SAP-L&sungen — Details des Prozesses
im gesamten Lebenszyklus
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VALIDATION SERVICE MAP

Die Validation Service Map stellt die Verbindung zur Nomen-
klatur der Methode von AcceleratedSAP™ (ASAP™) her.
Hierzu gehdren auch notwendigen Projektschritte mit ihren
Verbindungen zu den verfligbaren Services und Produkten
von SAP.

Die Validation Service Map enthélt Informationen tber Tools
und Services fur Kunden von SAP, mit denen die Validierung
unterstitzt und die TCO (Total Cost of Ownership) gesenkt
werden.

Siehe SAP Service Marketplace  alias ,,Solutionmaps*
Industry-specific business maps  Pharmaceuticals Solution Map

: Be . e . User Requirements .
Design Qualification Risk Assessment Validation Master Plan Vendor Audit - q' DQ Documentation
Specification (URS)

Installation Qualification 1Q Protocol

1Q Protocol

1Q System 1Q Report

Operational Qualification Solution Specification C(?Sélt%l:;?ztilr?g/ Unit & Integration Testing OQ Documentation
Performance Qualification Change Control Program

System Acceptance Testing PQ Documentation

Solution Manager
Prozess
Name

Hinweis

Solution Manager

Der SAP Solution Manager ist eine Plattform, mit der die Inhalte, Werkzeuge und Methoden integriert
werden, die Sie benttigen, um die SAP-Losungen in lhrem Pharmazeutischen Unternehmen zu implemen-
tieren, unterstitzen, betreiben und zu iberwachen.

 Die URS-Dokumente (URS = Benut: enthalten die der
Funktionalitéten, die der Benutzer innerhalb des Systems ausfiihren mochte. Diese Dokumente
kénnen mit dem Solution Manager verwaltet werden.

* Die Landkarte des Solution Managers unterstitzt die ganze Dokumentation der verschiedenen Phasen,

Abbildung 11: Validation Service Map, Ausgabe 2004
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GAMP V MODELL UND VERFUGBARE SAP-TOOLS

Abbildung 12 gibt eine Ubersicht tber diese Methode. Das
+V-Modell* ist eine Ubersichtliche Darstellung des Konzepts,
die erstmals vom Forum ,,Good Automated Manufacturing
Practice (GAMP)“ eingeftihrt wurde. Dieses Forum wurde von
Vertretern grofRer internationaler Unternehmen gegriindet,
um die Bestimmungen fir Entwicklung, Implementierung
und Einsatz automatisierter Systeme in der pharmazeutischen
Produktion zu interpretieren und das Verstandnis dafiir zu
verbessern. Dieses ,V-Modell* wurde weiterentwickelt und
bildet die ASAP-Methode nun besser ab, bleibt jedoch mit dem
formell anerkannten Software-Entwicklungslebenszyklus
konsistent.
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Abbildung 12: Erweitertes V-Modell mit Hervorhebung der
ASAP-Methodologie und verfligharen SAP-Tools

Validierungsansatz zur Erreichung der 21 CFR

Part 11 Konformitat

In der Praambel zu Part 11 (insbesondere in den Kommentaren
64 bis 68) erdrtert die FDA die Validierung von elektronischen
Systemen und bestétigt die Komplexitat und Widersprtchlich-
keit der Validierung kommerzieller Software. Die Behorde
wiederholt auch ihr allgemeines Validierungsprinzip, nach dem
die ,,geplante und erwartete Leistung auf vorherbestimmten
Entwicklungsspezifikationen basiert”. Die folgenden Abschnitte
erortern aus dem Paragraphen §11.10(a) sowohl die darin
aufgeflihrten als auch die daraus folgendenValidierungs-
erfordernisse.

Schlusselaktivitaten fur die Validierung der Konformitat von
mySAP ERP zu Part 11 lauten:
« Durchfiihren einer Systemrisikobeurteilung:
— GxP-Auswertung
— Ermitteln, ob das computergesttitzte System unter die
GxP-Grundregeln féllt
— Beurteilung der Bedeutung
— Ermitteln der Bedeutung des computergesttitzten Systems
ausgehend von den Prozessen und Daten, die damit
verwaltet oder unterstiitzt werden
— Beurteilung der Komplexitat
— Ermitteln der Komplexitét des computergestiitzten
Systems ausgehend von Technologie, Ressourcen, Soft-
ware und Infrastrukturerfordernissen
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— Ermitteln der Validierungsebene

— Die Validierungsebene des computergestiitzten Systems
wird von den Ergebnissen der vorherigen Auswertungen
und Beurteilungen bestimmt.

— Ermitteln der Softwarekategorie (wie GAMP 4.0).

— Ermitteln der Arbeitsumfange
— Die Arbeitsumfénge der Validierung basieren auf den

internen Erfordernissen der jeweiligen Organisation und
den Ergebnissen der Beurteilungen.

Definieren der Erfordernisse von Part 11 in:

— Validierungs-Masterplan (VMP)

— Operative Qualifizierung (OQ)

Durchftihren der GxP-Beurteilung auf Ebene der Geschafts-

prozesse (beispielsweise Transaktion):

— Ermitteln der GxP-relevanten Geschéftsprozesse und SAP-
R/3-Objekte

— Die GxP-Relevanz kann auf der Ebene von Transaktion,
Objekt oder Feld bestimmt werden.

Konfigurieren der Software zur Aktivierung des vollstandiges

Prufprotokolls und der elektronischen Signaturen

Entwickeln von Sicherheitsberechtigungen entsprechend

dem Software-Entwicklungslebenszyklus (SDLC). Aufstellen

funktionaler Anforderungsspezifikationen fiir die Job-Rollen:

— Einsatz der Business Process Master List (BPML) als alleinige
Quelle fur die Entwicklung von Berechtigungsprofilen.
Damit wird sichergestellt, dass unbenutzte und nicht vali-
dierte Geschaftsprozesse innerhalb von mySAP ERP wirk-
sam von unbefugtem Zugriff geschiitzt sind.

— Berechtigungsprofile sollten im Hinblick auf die
Anderungskontrolle und die Komponente fiir das Trans-
port-Management analog zur Konfiguration verwaltet
werden.
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Testen des Systems:

— Formalsollte das Testen der Anforderungen von Part 11 auf
Grundlage der Ergebnisse einer Risikobeurteilung erfolgen.

— Erstellen der Testziele, anhand derer die Konformitét zu
jedem relevanten Paragraphen von 21 CFR Partl 11 gezeigt
werden soll (so fordert §11.10(b) beispielsweise die Mdglich-
keit der Erzeugung einer genauen und vollsténdigen Kopie
der elektronischen Aufzeichnungen durch die FDA).

— Die Systemtests der Profile sollten Negativtests aller unter-
nehmenskritischen Transaktionen (zum Beispiel cGMP)
einschlieen. In Anhang 3 finden Sie eine empfohlene Liste
der fur cGMP entscheidenden Transaktionen.

Benutzerschulung:

— Im Idealfall sollten Benutzer in allen Transaktionen inner-
halb ihres Profils geschult werden (siehe §11.10 (i)).

Es ist wichtig, die Wirkung der Interpretation von § 11.10(b) zu
erkennen, inshesondere des Wortes ,,vollstandig®, da es sich auf
die in mySAP ERP erstellten elektronischen Aufzeichnungen
bezieht. Um zu bestimmen, wo Part 11 gilt, muss eine GxP-
Beurteilung im Hinblick auf die Identifizierung GxP-kritischer
Daten und Signaturen (ERES - Beurteilung) durchgeftihrt
werden. Vor der Ausflhrung dieser Beurteilung muss jedoch
die Granularitét festgelegt werden, auf welcher die GxP-Rele-
vanz ermittelt wird: Prozess- oder Objektebene (zum Beispiel
Prozessauftragsabwicklung oder, Ressource) oder auf Feldebene
(zum Beispiel Auftragsmenge). Die Granularitét steht in direk-
tem Zusammenhang mit der Definition des Begriffs ,,vollstédn-
dig": es werden nadmlich entweder alle Daten innerhalbdes
Prozesses oder des Objekts, oder nur die Datensétze bzw. Felder
betrachtet,die tatsichlich eine GxP-Relevanz aufweisen. Es ist
wichtig, die Auswirkungen der verschiedenen Anséatze sowohl
aus dem Blickwinkel der Konformitét als auch aus dem der
Systemleistung zu verstehen.



Die GxP-Relevanz auf Objektebene kann das Risiko potentieller
Gefahrdungen der Systemkonformitat deutlich reduzieren,
weil die Abgrenzung zwischen GxP und Nicht-GxP eindeutiger
definiert ist. Als Beispiele sind ein Prozessauftrag in Abgrenzung
zu einem geplanten Auftrag oder eine Ressource im Gegensatz
zu einer Kapazitdt anzuftihren. Dieser Ansatz erhoht jedoch
den Konfigurationsaufwand und kann potentiell die
Systemleistung beeintrachtigen.

Die GxP-Beurteilung auf Feldebene erfordert weniger Konfi-
guration und beeintrachtigt die Systemleistung nicht. Dieser
Ansatz erhoht jedoch das Risiko von Beeintrachtigungen der
Systemkonformitat. Mit der Einrichtung der GxP-Relevanz auf
Feldebene erhoht sich die Genauigkeit, mit der mySAP ERP
gepruft werden kann. Dies kann jedoch eine Gefahrdung ein-
zelner Felder innerhalb von Transaktionen und Stammdaten-
objekte verursachen. Zur Einschatzung bestimmter Felder als
nicht GxP-relevant sind zusatzliche schriftliche Begriindungen
erforderlich. Dieser Ansatz kann auch mit dem technischen
Argument in Frage gestellt werden, dass die integrierte Infra-
struktur von SAP innerhalb derselben Datenbanktabellen und
Geschéftsprozesse sowohl GxP- als auch Nicht-GxP-Daten
verwaltet. Um die Integritét der GxP-Daten zu gewdhrleisten,
unterliegen deshalb alle Daten innerhalb dieser Tabellen und
Transaktionen der gleichen Kontrollstufe.

Im Hinblick auf Sicherheit und Schulung ist es wichtig, den
Zweck von §11.10 (i) zu verstehen. Dieser soll ndémlich gewéhr-
leisten, dass Personen fiir die vollstdndige Durchfiihrung
samtlicher zugewiesener Aufgaben vorbereitet und ausgestattet
sind. Ein potentielles Konformitatsproblem besteht in der
Interpretation des Begriffs ,,zugewiesene Aufgaben* sowie
darin, wie Arbeitsplatzbeschreibungen und Berechtigungen
innerhalb von mySAP ERP entwickelt und zugewiesen werden
kénnen. Im Rahmen der ihnen innerhalb von mySAP ERP
zugewiesenen Arbeitsplatzbeschreibungen verfligen Mitarbeiter
mdoglicherweise Uber Berechtigungen fiir verschiedene Trans-
aktionen, die sie zwar selbst maoglicherweise nicht verwenden,
die jedoch fur andere Mitarbeiter mit derselben zugewiesenen
Arbeitsplatzbeschreibung aufgenommen wurden, die diese
Berechtigungen bendtigen. Deshalb kdnnen Mitarbeiter
Berechtigungen fiir Transaktionen oder ,,Aufgaben* besitzen,
die ihrem Tatigkeitsprofil zugewiesen wurden, fur die sie selbst
jedoch nicht geschult wurden. Hier massen fir die Konfor-
mitét zu Paragraph §11.10(i) nutzerspezifische Berechtigungs-
profile erstellt werden, welche den Zugang zu nichtgeschulten
Transaktionen innerhalb eines rollenspezifischen SAP-Mens
verhindern.
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SCHLUSS

Auf der Grundlage der Interpretation der Regeln von Part 11
und der Funktionen und Merkmale, die innerhalb dieses
Dokuments erdrtert wurden, geht SAP AG davon aus, dass
mySAP ERP dem Zweck und den Erfordernissen von 21 CFR
Part 11 und verschiedenen anderen internationalen GMP-
Richtlinien technisch entspricht. SAP-R/3-Versionen vor Ver-
sion 4.6C kdnnen, je nach implementierten Funktionen,
Konfiguration und Anpassung, konform sein. Hieraus ergibt
sich der Bedarf einer Klassifizierung und Einstufung des
alteren Systems hinsichtlich Konformitat zu Part 11.
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SAP setzt seine langjahrige Partnerschaft mit der Gesundheits-
industrie fort und liefert Technologien, Tools und Losungen
fr ihre Kunden aus den Bereichen Pharmazie, medizinische
Diagnostik und Medizintechnik sowie Biotechnologie. mySAP
ERP bietet den Kunden eine Gewinn bringende Losung,

denn Sie kdnnen die FDA-Konformitét verbessern, zugleich
ihre Kosten senken und noch die die Kapitalrendite (ROI)
maximieren.
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ANHANGE

Anhang 1: SAP/FDA cGMP-Funktionalitatstabelle fur pharmazeutische Endprodukte

SAP ERP

Pharmaceutical
cGMP 21 CFR Part 211

Materialwirtschaft (MM)

Warehouse-Management

Produktionsplanung
Prozessindustrie

Unterabschnitt D
Ausr stung

« Datensicherungs- und
Wiederherstellung

« Elektronische/Digitale Signatur

« Management technischer Veranderung:
— Prozessanweisungen
— Ressourcen/Ausriistungs-Management
— Sicherheit und Berechtigungen
— Reihenfolgenerzwingung

Unterabschnitt E

Kontrolle von Komponenten
und Arzneimittelbeh Itern und
Verschl sse

« Liste genehmigter Lieferanten
« Strichcodeschnittstelle
» Chargenverwaltung

» Management technischer Veranderung:

— Verfallsdatierung

— Behélter-Management
— Bestandsfiihrung

— Quarantanesystem

« Strichcodeschnittstelle
« Bestandsfiihrung

« Quarantanesystem

» Behalter-Management

» Chargenbestimmung
» Management technischer Veranderung:
—Management der aktiven Zutaten

Unterabschnitt F
Produktions- und
Prozesssteuerungen

« Strichcodeschnittstelle
« Chargenverwaltung

« Management technischer Verédnderung:

— Behélter-Management

— Bestandsfiihrung

— Quaranténesystem

— Entnahmeliste

— Liste genehmigter Lieferanten

« Strichcodeschnittstelle

« Bestandsfuihrung

« Quarantanesystem

» Behélter-Management

« Aufgaben- und Ressourcen-
Management

« Chargenbestimmung
« Systemschnittstelle zum Dokumenten-
management
« Elektronische Chargendokumentation
« Elektronische/Digitale Signatur
« Management technischer Veranderung:
— Auftragsverwaltung
—Management der aktiven Zutaten
PI-PCS & OPC-Schnittstelle
(SAP-ODA)
— Prozessanweisungen
— Prozessbediener-Cockpit
— Rezeptverwaltung
— Ressourcen/Ausristungs-Mgmt
— Reihenfolgenerzwingung
— Statistische Prozesssteuerung (SPC)
— Eingekaufte Produktion
— Entnahmeliste

Unterabschnitt G
Kontrolle von Verpackungen
und Kennzeichnungen

« Strichcodeschnittstelle
« Chargenverwaltung

« Management technischer Verédnderung:

— Verfallsdatierung

— Behélter-Management
— Bestandsflihrung

— Quaranténesystem

« Strichcodeschnittstelle

« Bestandsfuhrung

» Quaranténesystem

» Behélter-Management

» Globales Kennzeichnungs-Management

» Chargenbestimmung
» Systemschnittstelle zum Dokumenten-
management
« Elektronische Chargendokumentation
« Elektronische/Digitale Signatur
« Management technischer Veranderung:
— Auftragsverwaltung
— Kennzeichnungsabstimmung
— Prozessanweisungen
—PI-PCS & OPC-Schnittstelle (SAP-ODA)
— Reihenfolgenerzwingung
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Qualit ts-Management

Plant Maintenance (PM)

Vertrieb

« Kalibrierung der Priifgeréate
« Elektronische/Digitale Signatur

» Management technischer Veranderung:

— Ausruistungshinweise

« Kalibrierung der Werksausriistungen

» Management technischer Veréanderung:

— Anlagenverwaltung

— Logbuch des Ausriistungsstatus
— Vorbeugende Wartung
—PM-PCS

 Elektronische/Digitale Signatur

» Management technischer Veranderung:

— Wareneingangsprifung

— Konformitétsabweisungsberichte

— QM-IDI-Schnittstelle zu LIMS

— Qualitéts-Disposition

— Stichprobenverwaltung

— Quelleninspektion

— Statistische Qualitatskontrolle (SQC)
— Lieferanten-Qualitdatsmanagement

 Elektronische/Digitale Signatur

» Management technischer Verédnderung:

— Eingangs-/Empfangspriifung
—Prifung im Prozess

— Konformitétsabweisungsberichte

— Priifung nach dem Prozess

— QM-IDI-Schnittstelle zu LIMS

— Qualitats-Disposition

— Stichprobenverwaltung

— Statistische Prozesssteuerung (SPC)
— Statistische Qualitétskontrolle (SQC)
— Qualitatshinweise

— Lieferanten-Qualitdtsmanagement

 Kalibrierung

» Management technischer Verédnderung:

— Anlagenverwaltung
— Logbuch des Ausriistungsstatus
—PM-PCS

 Elektronische/Digitale Signatur

« Management technischer Verédnderung:

— Wareneingangsprifung

—Prifung im Prozess

— Konformitétsabweisungsberichte
—Prufung nach dem Prozess

— Qualitats-Disposition

— Stichprobenverwaltung

— Statistische Qualitétskontrolle (SQC)

« Kalibrierung

« Management technischer Verédnderung:

— Anlagenverwaltung
— Logbuch des Ausristungsstatus
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SAP ERP

Pharmaceutical
cGMP 21 CFR Part 211

Materialwirtschaft (MM)

Warehouse-Management

Produktionsplanung
Prozessindustrie

Unterabschnitt H
Aufbewahrung und Distribution

« Strichcodeschnittstelle

« Chargenverwaltung

« Chargenverwendungsliste
« Behdlter-Management

« Bestandsfiihrung

» Quarantanesystem

« Strichcodeschnittstelle

« FIFO & FEFO-Beseitigungsstrategien
« Behélter-Management

» Bestandsfiihrung

= Quarantanesystem

Unterabschnitt |
Laborsteuerungen

Unterabschnitt J
Aufzeichnungen und Berichte

« Materialbelege
« Chargenverwendungsliste
« Logistik/Einkaufsinformationssystem

» Transportauftrége
 Bestandsinformationssystem

« Elektronische Chargendokumentation
« Elektronische/Digitale Signaturen
» Management technischer Veranderung:
—Planungsrezept
— Prozessanweisungen
— Prozessauftrage
— Anderungsbelege/Priifprotokolle
— Werkstattinformationssystem
— Auftragsinformationssystem

Unterabschnitt K
Returned and Salvaged Drug
Products

« Behélter-Management
» Bestandsfiihrung

« Quaranténesystem

« Materialabstimmung

» Behalter-Management
e Bestandsfuihrung

« Quarantanesystem

» Materialabstimmung
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Qualit ts-Management

Plant Maintenance (PM)

Vertrieb

« Chargenbestimmung

« Kalibrierung
« Elektronische/Digitale Signatur

» Management technischer Veréanderung:

— Anlagenverwaltung

— Eingangs-/Empfangspriifung

— Prufung im Prozess

— Priifmethoden

— Konformitatsabweisungsberichte

— Prufung nach dem Prozess

— QM-IDI-Schnittstelle zu LIMS

— Qualitéts-Disposition

— RegelmaBige Priifung

— Stichprobenverwaltung

— Statistische Qualitatskontrolle (SQC)
— Management der Test-Spezifikation
— Stabilitatsstudien

« Kalibrierung

» Management technischer Veréanderung:

— Anlagenverwaltung
— Logbuch des Ausriistungsstatus

» Beschwerde-Management
« Elektronische/Digitale Signaturen

» Management technischer Verédnderung:

— Pruflose Priifplane

— Konformitétsabweisungsberichte
— Anderungshelege/Priifprotokolle
— Qualitatsinformationssystem

« Management technischer Verédnderung:

— Logbuch des Ausriistungsstatus
— Wartungsauftrage

— Wartungs-Aufgabenlisten

— Anderungsbelege/Priifprotokolle
— Wartungsinformationssystem

o Lieferscheine
« Verkaufsauftrage
» Absatz/Lieferinformationssystem

« Retoureninspektion

» Beschwerde-Management

o QM-IDI-Schnittstelle zu LIMS
 Elektronische/Digitale Signatur

» Qualitats-Disposition

« Statistische Qualitatskontrolle (SQC)

« Retourenautorisierung
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Anhang 2: SAP/FDA cGMP-Funktionalitatstabelle fur medizinische Geréate

SAP ERP

Medical Device
QSR 21 CFR Part 820

Materialwirtschaft (MM)

Warehouse-Management

Produktionsplanung
Prozessindustrie

Unterabschnitt |
Entwurfskontrollen

« Stiickliste

« Stoffe, Gefahrstoffe

« Elektronische/Digitale Signatur

« Management technischer Veranderung:
— Materialstammsétze

« Elektronische/Digitale Signatur
« Management technischer Veranderung:
— Planungsrezept
— Prozessanweisungen
— Arbeitsplan
— Statistische Prozesssteuerung (SPC)
- Sicherheit und Berechtigungen

Unterabschnitt D
Dokumentkontrollen

» Systemschnittstelle zum Dokumenten-
management
« Management technischer Veréanderung:

« Systemschnittstelle zum Dokumenten-
management
» Management technischer Veranderung:

Unterabschnitt E
Einkaufskontrollen

o Liste genehmigter Lieferanten

Unterabschnitt F
Identifizierung und Verfolgung

« Strichcodeschnittstelle

« Chargenverwaltung

« Chargenverwendungsliste

« Behélter-Management

» Verfallsdatum

« Bestandsfuhrung

« Quaranténesystem

« Seriennummern-Management

« Strichcodeschnittstelle
» Behélter-Management
« Bestandsfuhrung

» Quarantanesystem

» Behélter-Management

« Elektronische Chargendokumentation

Unterabschnitt G
Produktions- und
Prozesssteuerungen

« Strichcodeschnittstelle
« Chargenverwaltung
« Behélter-Management
« Management technischer Verdnderung:
— Bestandsfuihrung
— Entnahmeliste
— Quaranténesystem
— Seriennummern-Management

« Strichcodeschnittstelle

» Behélter-Management

« Bestandsfuhrung

» Quarantanesystem

» Aufgaben- und Ressourcen-Management|

» Chargenbestimmung
» Systemschnittstelle zum
Dokumentenmanagement
« Elektronische Chargendokumentation
« Elektronische/Digitale Signatur
« Management technischer Veranderung:
— Prufung im Prozess
— Auftragsverwaltung
—PI-PCS & OPC-Schnittstelle (SAP-ODA)
— Prozessanweisungen
— Prozessbediener-Cockpit
— Rezeptverwaltung
— Ressourcen/Ausrustungs-
Management
— Eingekaufte Produktion
— Reihenfolgenerzwingung
— Statistische Prozesssteuerung (SPC)
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Qualit ts-Management

Plant Maintenance (PM)

Vertrieb

» Elektronische/Digitale Signatur

» Eingangs-/Empfangspriifung

o Priifung im Prozess

« Konformitatsabweisungsherichte
 Priifung nach dem Prozess

o QM-IDI-Schnittstelle zu LIMS

» Qualitdts-Disposition

« Statistische Prozesssteuerung (SPC)
« Statistische Qualitatskontrolle (SQC)

» Systemschnittstelle zum Dokumenten-
management
« Management technischer Veréanderung:

» Systemschnittstelle zum Dokumenten-
management

» Management technischer Verédnderung:

» Elektronische/Digitale Signatur

» Management technischer Verédnderung:
— Qualitatsinformationsaufzeichnungen
— Qualitatshinweise
— Lieferanten-Qualitdtsmanagement

» Kalibrierung der Prufgerate

» Elektronische/Digitale Signatur

» Management technischer Verénderung:
— Anlagenverwaltung
— Eingangs-/Empfangsprifung
—Prifung im Prozess
— Konformitétsabweisungsberichte
— Priifung nach dem Prozess
— QM-IDI-Schnittstelle zu LIMS
— Stichprobenverwaltung
— Statistische Prozesssteuerung (SPC)
— Statistische Qualitétskontrolle (SQC)

« Kalibrierung der Werksausrustungen

« Management technischer Verédnderung:

— Anlagenverwaltung
— Logbuch des Ausristungsstatus
— Vorbeugende Wartung
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SAP ERP

Medical Device
QSR 21 CFR Part 820

Materialwirtschaft (MM)

Warehouse-Management

Produktionsplanung
Prozessindustrie

Unterabschnitt H
Abnahmeaktivit ten

Unterabschnitt |
Nichtkonforme Produkte

« Chargenverwaltung

« Behélter-Management
» Bestandsfiihrung

« Quarantanesystem

« Behalter-Management
« Bestandsfiihrung

= Quarantanesystem

« Retourenumschlag

« Elektronische Chargendokumentation
« Nacharbeitsauftrage

Unterabschnitt J
Gegenma8nahmen
und Pr vention

« Behélter-Management
» Bestandsfiihrung
« Quaranténesystem

 Behélter-Management
 Bestandsfuihrung

» Quarantanesystem

o Los-Herkunft (Chargenverfolgung)

Unterabschnitt K
Kontrolle von Verpackungen
und Kennzeichnungen

« Strichcodeschnittstelle
» Chargenverwaltung

» Management technischer Veranderung:

— Verfallsdatierung

— Behélter-Management
— Bestandsfiihrung

— Quarantanesystem

« Strichcodeschnittstelle

« Behélter-Management

« Bestandsfiihrung

» Quarantanesystem

« Globales Kennzeichnungs-Management

« Chargenbestimmung
« Systemschnittstelle zum
Dokumentenmanagement
« Elektronische Chargendokumentation
« Elektronische/Digitale Signatur
« Management technischer Veranderung:
—Prifung im Prozess
— Kennzeichnungsabstimmung
— Auftragsverwaltung
—PI-PCS & OPC-Schnittstelle (SAP-ODA)
— Prozessanweisungen
— Reihenfolgenerzwingung

Unterabschnitt L
Umschlag, Lagerung,
Distribution und Installation

« Strichcodeschnittstelle

« Chargenverwaltung

« Chargenverwendungsliste
« Behélter-Management

» Bestandsfiihrung

« Quaranténesystem

« Strichcodeschnittstelle

» Behélter-Management

« FIFO & FEFO-Beseitigungsstrategien
« Quarantanesystem

» Behalter-Management
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Qualit ts-Management

Plant Maintenance (PM)

Vertrieb

» Elektronische/Digitale Signatur

» Management technischer Veréanderung:

— Eingangs-/Empfangspriifung

— Priifung im Prozess

— Priifmethoden

— Konformitétsabweisungsberichte

— Stabilitatsstudien

— Priifung nach dem Prozess

— QM-IDI-Schnittstelle zu LIMS

— Qualitéts-Disposition

— Stichprobenverwaltung

— Quelleninspektion

— Statistische Qualitédtskontrolle (SQC)
— Management der Test-Spezifikation

 Elektronische/Digitale Signatur
« Konformitatsabweisungsherichte
» Qualitats-Disposition

» Qualitatsprifung

» Beschwerde-Management

« Elektronische/Digitale Signatur

» Konformitatsabweisungsherichte

» QM-IDI-Schnittstelle zu LIMS

» Qualitats-Disposition

» CAPA - Ursachenanalyse

» Retoureninspektion

« Statistische Qualitatskontrolle (SQC)

« Retourenautorisierung

 Elektronische/Digitale Signatur

» Management technischer Verédnderung:

— Wareneingangsprufung

—Prifung im Prozess

— Konformitétsabweisungsberichte

— Prifung nach dem Prozess

— Qualitats-Disposition

— Stichprobenverwaltung

— Statistische Qualitétskontrolle (SQC)

 Kalibrierung

« Management technischer Verédnderung:
— Anlagenverwaltung
— Logbuch des Ausristungsstatus

o Installationspriifung

« Anlagenverwaltung

» Chargenbestimmung
o Lieferscheine
» Verkaufsauftrage
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SAP ERP

Medical Device
QSR 21 CFR Part 820

Materialwirtschaft (MM)

Warehouse-Management

Produktionsplanung
Prozessindustrie

Unterabschnitt M
Aufzeichnungen

o Stiickliste
« Materialbelege
« Logistik/Einkaufsinformationssystem

» Transportauftrége
« Bestandsinformationssystem

« Elektronische Chargendokumentation
« Elektronische/Digitale Signaturen
« Management technischer Veranderung:
— Planungsrezept
— Prozessanweisungen
— Prozessauftrage
— Produktionsauftrége
— Arbeitsplan
— Werkstattinformationssysteme

Unterabschnitt N
Service

Unterabschnitt O
Statistische Techniken

« Statistische Prozesssteuerung (SPC)
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Qualit ts-Management

Plant Maintenance (PM)

Vertrieb

» Beschwerde-Management
« Elektronische/Digitale Signaturen

» Management technischer Veréanderung:

— Priiflose

— Priifplane

— Konformitétsabweisungsberichte
— Qualitatsinformationssystem

» Management technischer Verédnderung:

— Logbuch des Ausriistungsstatus
— Wartungsauftréage

— Wartungs-Aufgabenlisten

— Wartungsinformationssystem

o Lieferscheine
« Verkaufsauftrage
» Absatz/Lieferinformationssystem

 Serviceprufung
o Ersatzteilkontrolle

» Serviceverwaltung
« Ersatzteilmanagement

o QM-STI Statistikschnittstelle

« Stichprobenverwaltung

« Statistische Prozesssteuerung (SPC)
» Statistische Qualitatskontrolle (SQC)

« Retourenautorisierung
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Anhang 3: FDA cGMP - Liste der kritischen Transaktionen
fur Negativtests von Sicherheitsprofilen

Technische Daten
1. Suol Berechtigungen verwalten
2. SE38 Programm ausftihren
Stammdaten
3. MMoL Material erstellen
4. MMO02 Material &ndern
5. MMDE Alle Materialien Idschen
6. MEOL Quellenliste verwalten
7. MSCl Charge generieren
8. MSC1 Charge &ndern
9. BMBC Chargenverwaltungscockpit
Transaktionsdaten
10. COR1 Prozessauftrag mit Material erstellen
11. COR1 Prozessauftrag &ndern
12. QA0 Priiflos erstellen
13. QA0 Priiflos andern
14, QA0L Massendnderung an QM-Priifdaten
15.  QAO01 Verwendungsentscheid aufzeichnen
16. QAO01 Verwendungsentscheid &ndern
17 QA01 Verwendungsentscheid ohne Historie &ndern
18.  QAO01 Kollektiver Verwendungsentscheid fiir akzeptierte Lose
19.  QA01 Pruflosauswahl
20.  QA01 Korrektur der Istmenge im Priiflos
2. QA01 Priiflosmenge Ubertragen
22.  QA01 Priiflos — Stichprobenberechnung zurticksetzen
23, QE0L Ergebnisse aufzeichnen
24, QE01 Ergebnisse &ndern
25, QEO01 Arbeitsliste: Ergebnissaufzeichnung
26. QVM1 Priiflose ohne Prufabschluss
2. QvM1 Priiflose mit offenen Mengen
28. QVM1 Priiflose ohne Verwendungsentscheid
29.  QMO1 Qualitatshinweis erstellen
30.  QMO1 Qualitatshinweis andern
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Anhang 4: Zusammenfassende Tabelle der EU AND PIC GMP-Richtlinien
zu den Anforderungen von Abschnitt 11

EU Anhang 11/ | Zugeordnete Part 11 Konformit t von mySAP ERP EU Anhang 11/ | Zugeordnete Part 11 Konformit t von mySAP ERP

Anhang 11 Anhang Anhang 11 Anhang

zum PIC/S- zum PIC/S-

Dokument Dokument

PH 1/97 (rev. 3) PH 1/97 (rev. 3)

Abschnitt Abschnitt

Personal 1: Dieser Abschnitt ist vergleichbar mit Paragraph § 11.10(i) System 9 Siehe System 6 und Artikel 11.10 (f).

(Erftllung durch mySAP ERP siehe Tabelle 2) - . - -
System 10 Dieser Abschnitt ist vergleichbar mit den Paragraphen § 11.10(a),

Validierung 2 Die Validierung ist ein Verfahrenserfordernis fur Kunden und § 11.10(e) und § 11.50 (a) (b) in Part 11, mit der Ausnahme, dass
bezieht sich nicht auf die Funktionen oder das Leistungsspektrum Anhang 11 ausdriicklich einen Grund fiir die Anderung wich-
von mySAP ERP. Das SAP Qualitdtsmanagementsystem beschreibt tiger Daten fordert. Wenn wichtige Daten nicht tiber ECM
jene Phasen des Softwarelebenszyklus, die mit der Entwicklung verwaltet werden kénnen, muss der Grund fur die Anderung als
und Pflege der SAP-Software in Verbindung stehen. mySAP ERP Langtext aufgezeichnet werden. (Erfillung durch mySAP ERP
wurde entsprechend einem formell anerkannten Software- siehe Tabelle 2)

Entwicklungslebenszyklus entwickelt und verfligt seit 1994 Giber - — —

die Zertifizierung nach 1SO 9001, Die Anforderungen von 1SO System 11 Dle_ser A_bschr_utt ist ein Verfahr_enserforderms fu_r Kunden und
9001 erstrecken sich auf Entwicklung, Produktion, Verkauf und bezieht sich nicht auf die Funktionen oder das Leistungsspektrum
Pflege von Produkten und Services. Dies ist vergleichbar mit von mySAP ERP.

Paragraph § 11.10 (a) System 12 Dieser Abschnitt ist vergleichbar mit Paragraph § 11.10(b) in Part 11.

System 3 Dieser Abschnitt ist ein Verfahrenserfordernis fiir Kunden und (Erfullung durch mySAP ERP siche Tatielle 2)
bezient sich nicht auf die Funktionen oder das Leistungsspektrum System 13 Dieser Abschnitt befasst sich mit physischen Eigenschaften, die
von mySAP ERP. als Verfahrenserfordernisse fiir Kunden gelten, und bezieht sich

System 4 Dieser Abschnitt ist ein Verfahrenserfordernis fiir Kunden und nicht auf die ankﬂonen qder das I__elstungsspektrum von
bezieht sich nicht auf die Funktionen oder das Leistungsspektrum mySAP ERP.‘ Dies it vergleichbar mit den Paragraphen § 1110 (c)
von mySAP ERP. und § 11.70 in Part 11.

System 5 Das SAP Qualitatsmanagementsystem beschreibt jene Phasen System 14 Die§er A_bschr_1itt ist ein Verfahr_enserfordernis f[]‘r Kunden und
des Softwarelebenszyklus, die mit der Entwicklung und Pflege bezieht sich nicht auf die Funktionen oder das Leistungsspektrum
der SAP Software in Verbindung stehen. mySAP ERP wurde von mySAP ERP.
entsprechend einem formell anerkannten Software-Entwick- System 15 Dieser Abschnitt ist ein Verfahrenserfordernis fiir Kunden und
lungslebenszyklus entwickelt und verfligt seit 1994 Uber die bezieht sich nicht auf die Funktionen oder das Leistungsspektrum
Zertifizierung nach SO 9001. Die Anforderungen von ISO 9001 von mySAP ERP.
erstrecken sich auf Entwicklung, Produktion, Verkauf und
Pflege von Produkten und Services. System 16 Dieser Abschnitt ist ein Verfahrenserfordernis fiir Kunden und

— - - bezieht sich nicht auf die Funktionen oder das Leistungsspektrum

System 6 mySAP ERP hélt diese Bestimmungen ein. So we_rden Warnyngen von mySAP ERP.
ausgegeben, wenn Benutzer fehlerhafte Daten eingeben, bei-
spielsweise bei der Aufzeichnung von Ergebnissen im Qualitéts- System 17 Dieser Abschnitt befasst sich mit dem SAP Qualitatsmanage-
management oder von Prozessdaten in Prozessanweisungs- mentsystem fiir mySAP ERP und er ist vergleichbar mit den
blattern. Der Benutzer wird dann vor der Ubernahme der Daten Paragraphen § 11.10 (e) and § 11.10 (k). Ansonsten ist dies ein
aufgefordert, die eingegebenen Daten zu bestétigen. Dies ist mit Verfahrenserfordernis fiir Kunden und bezieht sich nicht auf
dem Paragraphen § 11.10 (h) vergleichbar. Ansonsten ist dies ein die Funktionen oder das Leistungsspektrum von mySAP ERP.
Verfahrenserfordernis fiir Kunden und bezieht sich nicht auf die - . .

Funktionen oder das Leistungsspektrum von mySAP ERP. System 18 D|e§er A_bschr_utt ist eln Verfahr'enserfordernls fu.r Kunden und
bezieht sich nicht auf die Funktionen oder das Leistungsspektrum

System 7 Dieser Abschnitt ist ein Verfahrenserfordernis fiir Kunden und von mySAP ERP.

SZﬂer?l;;fF]’ Eggt aufdie Funktionen oder das Leistungsspektrum System 19 Dieser Abschnitt ist vergleichbar mit den Paragraphen § 11.10 (d),
§11.10 (g) und § 11.50 (a) in Part 11. (Erfullung durch mySAP ERP
System 8 Dieser Abschnitt ist vergleichbar mit den Paragraphen § 11.10 (d), siehe Tabelle 2)
§11.10 () und § 11.10 (g) in Part 11. (Erfullung durch mySAP ERP
siehe Tabelle 2)
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Anhang 5: Zuordnung der Part 11 Konformitat von mySAP ERP zur ICH Q7A-Richtlinie

ICH Q7A-Richt-
linie/bzw. Anhang 18
zur EU-Richtlinie f r
Good Manufacturing
Practice

Zugeordnete Artikel 11 Konformit t von
mySAP ERP Anhang

ICH Q7A-Richt-
linie/bzw. Anhang 18
zur EU-Richtlinie f r
Good Manufacturing
Practice

Zugeordnete Artikel 11 Konformit t von
mySAP ERP Anhang

Kapitel 5.4 Computergestuitzte Systeme

Kapitel 5.4 Computergestiitzte Systeme

5.40

Die Validierung ist ein Verfahrenserfordernis fir Kunden
und bezieht sich nicht auf die Funktionen oder das
Leistungsspektrum von mySAP ERP. Das SAP Qualitéats-
managementsystem beschreibt jene Phasen des Software-
lebenszyklus, die mit der Entwicklung und Pflege der
SAP Software in Verbindung stehen. mySAP ERP wurde
entsprechend einem formell anerkannten Software-
Entwicklungslebenszyklus entwickelt und verfligt seit
1994 (iber die Zertifizierung nach ISO 9001. Die Anfor-
derungen von 1SO 9001 erstrecken sich auf Entwicklung,
Produktion, Verkauf und Pflege von Produkten und
Services. Dies ist vergleichbar mit den Paragraphen § 11.10
(e) und § 11.10 (k) in Abschnitt 11. (Erfullung durch
mySAP ERP siehe Tabelle 2)

5.47

Dieser Abschnitt ist ein Verfahrenserfordernis fir
Kunden und bezieht sich nicht auf die Funktionen
oder das Leistungsspektrum von mySAP ERP.

5.48

Dieser Abschnitt ist mit dem Paragraphen § 11.10 (c)
vergleichbar. Ansonsten ist dies ein Verfahrenserfordernis
flr Kunden und bezieht sich nicht auf die Funktionen
oder das Leistungsspektrum von mySAP ERP. (Erfillung
durch mySAP ERP siehe Tabelle 2)

5.49

Dieser Abschnitt ist ein Verfahrenserfordernis fir
Kunden und bezieht sich nicht auf die Funktionen
oder das Leistungsspektrum von mySAP ERP.

5.41

Das SAP Qualitdtsmanagementsystem beschreibt jene
Phasen des Softwarelebenszyklus, die mit der Entwick-
lung und Pflege der SAP Software in Verbindung
stehen. mySAP ERP wurde entsprechend einem formell
anerkannten Software-Entwicklungslebenszyklus
entwickelt und verfugt seit 1994 Uber die Zertifizierung
nach 1SO 9001. Die Anforderungen von 1SO 9001
erstrecken sich auf Entwicklung, Produktion, Verkauf
und Pflege von Produkten und Services.

5.42

Dieser Abschnitt ist ein Verfahrenserfordernis fir
Kunden und bezieht sich nicht auf die Funktionen
oder das Leistungsspektrum von mySAP ERP.

543

Dieser Abschnitt ist vergleichbar mit den Paragraphen
§11.10(c), § 11.10(d), § 11.10(e), § 11.10(g), § 11.50(a)(b) und
§11.70 in Part 11. (Erftillung durch mySAP ERP siehe
Tabelle 2)

5.44

Dieser Abschnitt ist vergleichbar mit den Paragraphen
§11.10(e), § 11.10(2) in Part 11.

5.45

mySAP ERP gibt Warnungen aus, wenn Benutzer fehler-
hafte Daten eingeben, beispielsweise bei der Aufzeichnung
von Ergebnissen im Qualitdtsmanagement oder von
Prozessdaten in Prozessanweisungsblattern. Der Benutzer
wird dann vor der Ubernahme der Daten aufgefordert,
die eingegebenen Daten zu bestéatigen. Dies ist vergleichbar
mit den Paragraphen § 11.10 (f) und § 11.10 (h) in Part 11.
(Erfillung durch mySAP ERP siehe Tabelle 2)

5.46

Dieser Abschnitt ist vergleichbar mit den Paragraphen
§11.10(a), § 11.10(b), § 1.10(c) und § 11.10(e) in Part 11.
(Erftllung durch mySAP ERP siehe Tabelle 2)
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